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1 Sammanfattning & forslag till beslut

1.1 Sammanfattning

Uppdraget har varit att ta fram en tjanstebeskrivning avseende en identitets- och
behorighetsfederation for vard och omsorg. Forstudierapporten har strukturerats kapitelmassigt
utifran de specifikationer som faststallts i uppdragsdirektivet.

Visionen ar att "Federationen skall fungera som en nationell métesplats for sékra e-tjanster genom
att vara det infrastrukturella navet som sammanlankar e-tjanster och anvandarorganisationer i en
l6sning som bygger pa tillit och skydd for den personliga integriteten”.

| samband med utformning och implementation av federationslosningen bér utgangspunkten att
federationen skall vara nationell ges hog prioritet. Den grundlaggande idén &r att alla privata och
offentliga akttrer som bedriver verksamhet inom vard och omsorg, aktorer inom hélsa och
livsmedel samt myndigheter skall kunna anvénda sig av federationens infrastruktur. | stéllet for att
Overvaga egna mer avgransade och mindre initiativ kring federationsldsningar kan dessa
organisationer da istallet allokera egna resurser till utveckling av nya e-tjanster och anpassningar
av befintliga e-tjanster for att dessa skall kunna fungera i en federativ lI6sning. Detta torde vara
optimalt ur ett samhallsekonomiskt perspektiv likvdl som ur den enskilda organisationens
synvinkel.

| kapitel tre ges en 6versiktlig beskrivning av federationen. Dessutom redovisas ett antal centrala
hornstenar, som till exempel mal, nytta, agarskap och finansieringsmodell. Beddmningen av
juridiska aspekter p& federationslosningen aterfinns i kapitel fyra "Legal analys”.

For att mota visionen beskriver forstudierapporten hur en teknisk l6sning och ett sa kallat
tillitsramverk som reglerar medverkan i federationen kan utformas pa det som kallas Level of
Assurance 3 (LoA3). Denna benamning refererar till en viss niva pa sakerhetsskyddet och ar
baserat pa ett flertal internationella standarder inom omradet. | kapitel fem "Tillitsramverk” och
kapitel sex "Teknisk infrastruktur” aterfinns en principinriktning fér hur federationslésningen bor
realiseras baserat pa LoA3.

Hur federationslosningen bor forvaltas framgar av kapitel sju "Forvaltning”. Resultatet av en analys
av styrkor, svagheter, majligheter och hot (SWOT) framgar av kapitel atta. | kapitel nio ges en
redovisning av underlag till projektdirektiv for nasta fas (informationsfragor, framtagande av
tillitsramverk, realisering av pilotlosning och plan for anslutning av e-tjanster). Slutligen aterfinns
referenser och definitioner i kapitel tio.

1.2 Forslag till beslut

Baserat pa det samlade resultatet i forstudierapporten har ett underlag med huvudsakligt innehall
for ett projektdirektiv tagits fram som redovisar féreslagna aktiviteter i nasta steg — utformning och
implementation av federationslésningen.

| enlighet med underlaget till projektdirektiv [Amnas foljande forslag till beslut:

a. Framtagande av kommunikationsplan omfattande aktiviteter som webbplats,
informationsmaterial (informationsblad, presentationer, ev. profilmaterial etc.),
varumarkesarbete, seminarium.

b. Road map for anslutning av e-tjanster tas fram genom éverenskommelser med ett antal
centrala organisationer inom vard- och omsorgssektorn.
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c. Tillitsramverk utformas om mdjligt baserat pa/eller i direkt samverkan med e-
legitimationsndmnden som kommer att lamna forslag kring tillitsramverk (helt nyligen
aviserats till oktober 2012) och de forsta e-tjanster dar éverenskommelse om anslutning
traffas.

d. Teknisk etablering av en identitets- och behdorighetsfederation fér vard och omsorg i
enlighet med avsnitt 6.2. Tillitsramverket (punkt ¢ ovan) maste forst utformas men med
mycket kort varsel kan redan fran start en teknisk miljo anvandas for tester och verifiering
av SAML-formagor. Nar sedan tillitsramverket finns p& plats, ndgot senare under andra
halvan av 2012, kan en pilotmiljo etableras med avsikt att férsorja de e-tjanster som har
behov av en identitets- och behorighetsfederation for vard och omsorg.

e. Federationen centrala funktioner skall forvaltas och vidareutvecklas utan vinstintressen
och agarskapet av dessa skall baseras pa en bred representation fran organisationer inom
vard- och omsorgssektorn. Forslaget ar att formerna for agarskap och finansiering
klarlaggs genom en sarskild aktivitet i inledningen av nasta steg

f.  Arbetet med att realisera ovanstdende aktiviteter féreslas att bedrivas i projektform fram till
att agarfragan ar beslutad och ett antal e-tjanster implementerats inom federationen

g. For att sékerstélla om ett personuppgiftsbitradesavtal behévs eller inte for denna
Identitets- och behorighetsfederationen bor Datainspektionen radfragas for att fa saken
bedémd av dem i ett samradsyttrande
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Inom vard och omsorg, dit &ven lakemedelsdistribution, apotek och socialtjanst raknas, finns ett
behov av infrastrukturldsningar som garanterar en patientséker, kostnadseffektiv och praktiskt
enkel atkomst av e-tjanster for anvandarorganisationer inom och mellan olika organisationer. Det
finns aven en forbattringspotential nar det galler sakerhetsfrdgor som autentisering och
behdrighetshantering inom branschen. Detta samtidigt som stora mangder integritetskanslig

information hanteras.

For att realisera en mer andamalsenlig, gemensam ldsning som battre tillgodoser krav och behov
inom vard och omsorg har .SE och CeHis tillsammans med Apotekens Service AB genomfort ett
projekt i syfte att utvardera mojligheterna med och effekterna av att utforma en identitets- och

behdrighetsfederation for eHalsa.

| forstudierapporten kommer Federationen genomgéaende att refereras till som federationen och

federationslésningen.

2.2 Medverkande

| arbetet har nedanstdende personer medverkat:

Roll Namn

Tel/E-postadress

Styrgrupp Ylva Hambraeus Bjérling

ylva.hambreus.bjorling@apotekensservice.se

Peter Alvinsson

peter.alvinsson@ltkalmar.se

Danny Aerts

danny.aerts@iis.se

Lennart Jonasson

lennart.jonasson@skl.se

Projektledning | Hakan Josefsson

hakan.josefsson@apotekensservice.se

Ref.grupp Lennart Eriksson lennart.eriksson@cehis.se
Elisabeth Ekstrand elisabeth.ekstrand@iis.se
Arbetsgrupp Stefan Larsson stefan.larsson@apotekensservice.se

Kerstin Andres

kerstin.andres@apotekensservice.se

Manne Andersson

manne.andersson@apotekensservice.se

Thomas Nilsson

thomas@certezza.net

Staffan Hagnell

staffan.hagnell@iis.se

Michael Winberg

michael.winberg@iis.se

Anette Hall

anette.hall@iis.se

Filippa Murath

filippa.murath@iis.se

Ewa Jerilgard

ewa.jerilgard@inera.se

Pal Resare pal.resare@skl.se
UIf Palmgren ulf.palmgren@skl.se
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3 Federationen

3.1 Oversikt

Federationen skall utvecklas for alla organisationer, privata saval som offentliga, som bedriver
verksamhet inom vard och omsorg. Den gemensamma barande grunden &ar den samlade
forfattningsreglering som reglerar verksamheterna inom vard och omsorg och som i huvudsak kan
sdgas ha det priméara malet att fungera till skydd fér den personliga integriteten och
patientsédkerheten.

Federationen kan forenklat beskrivas som en sammanhallen teknisk infrastruktur dar hanteringen
av identiteter och atkomstréattigheter knyts samman med ett obegransat antal olika

e-tjanster. Anvandarna far pa sa satt atkomst till manga olika e-tjanster pa ett enkelt och
anvandarvanligt satt.

| bilden nedan ges en konceptuell éversikt av federationslésningen.

Medlems-
register

Regelverk; Policys, Tillsyn, Incidenthantering m.m.

E-legiti-
mation

Intygs- Int oo
utfardare o Sl

Behdrighet-
register

Anvéandarorganisation kan vara en statlig myndighet, landsting, kommun eller annan juridisk
person eller enskild naringsidkare som bedriver vard och omsorg i Sverige.
Anvandarorganisationen ansvarar for att anvandare har giltiga elektroniska identiteter och
respektive behorighetsstyrande attribut for att kunna nyttja e-tjanster inom Federationen.
Attributtjanster kan i olika omfattning kopas av marknaden eller tillhandahallas i egen regi.

Tjansteleverantor ar den som tillhandahaller e-tjanster till en eller flera Anvandarorganisationer
inom Federationen.

Federationsoperatérens roll ar att skdta federationens lI6pande verksamhet, daribland att forvalta
tillitsregelverket och federationens gemensamma funktioner. Attributtjanster och e-legitimationer
kan i olika omfattning kbpas pa marknaden eller tillhandahallas i egen regi.

Datum: 2012-05-11 Version: 1.0 Forfattare: Projektgruppen
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3.2 Vision

Federationen skall fungera som en nationell motesplats for sékra e-tjanster genom att vara det
infrastrukturella navet som sammanlankar e-tjanster och anvandarorganisationer i en [6sning som
bygger pa tillit och skydd for den personliga integriteten.

3.3 Mal

Malen for federationsldsningen ar att:

¢ tillhandahdlla en infrastrukturlosning for saker atkomst av e-tjanster for hela sektorn
eHalsa

e vara det sjélvklara valet for organisationer som vill uppna en optimerad niva pa
hanteringen av identiteter och behdrigheter samt skyddet av den personliga integriteten i
sina verksamheter

e underlatta fér informationsagare att fullgéra de skyldigheter som bland annat féljer av
personuppgiftsansvaret

e vara ett sjalvklart alternativ till att utforma separata Idsningar for hanteringen av identiteter
och behdérigheter, separat for varje enskilt system, i varje enskild organisation

¢ tillhandahélla en gemensam och tydlig infrastruktur, baserad pa standard, som erbjuder
marknaden en tydlig bas for tillhandahallande av effektiva e-tjanster

e fungera som ett forum som verkar fér medlemmarnas gemensamma intressen, verkar for
samverkan, kunskapsutveckling, erfarenhetsutbyte och dar spridning av goda exempel
mojliggors

3.4 Nytta

Nyttoeffekterna av att realisera federationen uppnas i huvudsak inom omradena:

« Personlig integritet

e Stod for fullgdrande av de skyldigheter som féljer med personuppgiftsansvar
« Patientsékerhet

« Kostnadseffektivitet

« Praktisk enkelhet/anvandarvanlighet

e Teknik- och leverantdrsoberoende

Betraffande den personaliga integriteten innebér federationslosningen positiva effekter ur tva
aspekter. Dels genom en generell hojning av sakerhetsskyddet och dels genom en
likformning/likabehandling av sakerhetsskyddet for kansliga personuppgifter. Bada dessa aspekter
tillgodoses genom att de aktdrer som ingar i federationen kommer att tillampa samma tekniska och
administrativa sakerhetsnivaer vilka ocksd kommer att ligga pa hogre sakerhetsnivaer an vad som
ar fallet i flertalet av dagens tillampningar. Pa samma grunder kan man havda att
federationslésningen bidrar till att stddja det arbete och de skyldigheter som féljer med
personuppgiftsansvaret.

Datum: 2012-05-11 Version: 1.0 Forfattare: Projektgruppen
Senast andrad:2012-06-15 Dokumentnamn: Slutrapport federation Faststalld av: Styrgruppen
inom eHalsa (5).docx

8/48



Maj 2010 © Apotekens Service AB

Opotel(ens RrVi o se Center for eHalsa

i samverkan

Nagot mer utforligt kan sagas att den personliga integriteten, arbetet utifran
personuppgiftsansvaret samt patientsakerheten tillgodoses inom federationen genom att ha
gemensamma kravnivaer utifran sakerhetsrelaterade och réttsliga fragor, t.ex. hantering av
identiteter och behdorigheter, autentisering, sparbarhet samt en mangd andra IT- och
informationssakerhetsfragor. Dessa kravnivaer definieras och beskrivs detaljerat i det
gemensamma tillitsramverket. De aktorer som ingar i federationen forbinder sig att folja
tillitsramverket. Dessutom skall &terkommande granskning av efterlevnaden av tillitsramverket
genomfdras, enligt gemensamt faststallda principer. Federationen kommer &ven att férvaltas av en
oberoende part.

Kostnadseffektiviteten for e-tjansteleverantdren uppnas genom att man via federationslosningen
tillhandahaller en gemensam skalbar infrastruktur dar man 6ver tiden kan tillféra en mangd nya
tjianster som ar av intresse for anvandarna i federationen. Nya e-tjansteleverantérer har méjlighet
att utveckla och tillhandahalla tjanster utifran federationens kénda krav, granssnitt, regler och
rutiner.

Federationslésningens samlade potential for positiva kostnadseffekter och generella nyttoeffekter i
daglig verksamhet, t.ex. i form av effektivare inloggningsférfaranden, &r med stdrsta sannolikhet
valdigt stor men varierar med antalet tjansteanvandande organisationer och antalet tjanster. Det &r
darfor av avgorande betydelse att vidta atgarder och agera sa att vi syftet att tillhandahalla en
infrastrukturlosning for hela sektorn vard och omsorg uppnas.

Tva exempel p& positiva konstadseffekter redovisas oversiktligt i det foljande. Resultaten ar
baserade pa en sa kallad "PENG-analys” som genomforts avseende en federativ 16sning for
identifiering och behdorighetshantering. Analysen har genomfért pa uppdrag av Sveriges
kommuner och landsting (SKL) och omfattade fyra processer med tillhgrande IT-stéd hos
Stockholms stad, Lidingd Stad och Stockholms lans landsting.

Kommunernas verksamhet

Analysen visar att genom en federativ l6sning kan behdrighetsadministrationen genomféras i en
central punkt varfor den samlade tidsatgangen kan reduceras med 33 % genom en federativ
|6sning.

Landstingets verksamhet
Analysen visar att genom en federativ |I6sning kan behdérighetsadministrationen genomféras i en
central punkt varfor den samlade tidsatgangen blir 42 % lagre genom en federativ I6sning.

Federationslésningen bidrar till praktisk enkelhet ur ett IT-arkitekturperspektiv genom att
tillhandahalla en infrastruktur baserad pa breda standarder dar e-tjansteleverantorer och
Anvandarorganisationer kan métas/integrera via en generell och relativ liten kontaktyta.

For anvandaren bidrar federationslosningen till 6kad anvandarvanlighet, till exempel genom
mojlighet till single sign on (SSO) till manga olika tjanster. Storleken pa denna nyttoeffekt varierar
mellan olika anvandarorganisationer/organisationer och beror pa verksamhetens inriktning, hur
manga tjanster en anvandare nyttjar [dpande under normala arbetsforhallanden.

Datum: 2012-05-11 Version: 1.0 Forfattare: Projektgruppen
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3.5 Malgrupp

Federationens malgrupp ar privata saval som offentliga aktérer som bedriver verksamhet inom
eHalsa.

Exempel pa privata och offentliga organisationer som tillhér malgruppen for denna
federationslésning ar:

Kommuner

Landsting

Apoteksaktorer

Tandlékare

Ovriga privata vard- och omsorgsgivare
Ovriga offentliga vard- och omsorgsgivare
Invanare

Veterinarer

3.6 Aktorer och huvudkomponenter

| kapitel elva "Referenser och definitioner” ges exakta definitioner av de begrepp som férekommer
i hela rapporten. | detta avsnitt ges en beskrivning av Federationens aktorer och
huvudkomponenter och deras roll, ansvar och funktion.

Federations-
operator

S —
SAML metadata

Styrgrupp

Bef katalog
(AD, eDir mfl)

E-tjansteleverantor (SP)
https://www.landsting.se/

4
. i
Autentiseringslosningar . . : . = )
(LoA2 & LOA3) gy t

= P ‘ Anvéandare
' E A "en och samma inloggning”

Federationens organisation.
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Aktorer och huvudkomponenter i federationen:

Anvéandare
Anvandarorganisationer
Styrgrupp
Federationsoperator
Tillitsramverk
Intygsutfardare
E-tjansteleverantor
Granskning

Anvandare inom federationen ges atkomst till de e-tjanster som anses nédvandiga utifran den
egna rollen. Detta beslutas inom den egna organisationen dar ocksa behdrighetstilldelning och
behorighetsadministration hanteras.

Anvandarorganisationer syftar pa den organisation dar anvandaren har sin anstallning. Denna
organisation kan vara en privatagd eller offentlig aktér som bedriver verksamhet inom vard och
omsorg. Anvandarorganisationer har valt att inga i federationen for att kunna anvanda olika e-
tjianster. Anvandarorganisationer svarar foér de egna anvandarnas identitets- och
behdrighetshantering. Samma organisation kan samtidigt aven fungera som e-tjansteleverantor
och tillhandahalla e-tjanster till andra anvandarorganisationer inom federationen.

Styrgruppen fungerar som medlemmarnas representanter och beslutar om federationens
organisation och forvaltning. Styrgruppen ansvarar for strategiska beslut som rér
finansieringsmodell, tillitsramverk samt principer fér hur revisioner och granskningar skall
genomforas. Det dagliga operativa arbetet skots av Federationsoperatéren, som ocksa rapporterar
till styrgruppen. Federationsoperatdren kan eskalera fragor till styrgruppen. Styrgruppen skall
genom sin sammansattning representera breda intressen inom vard och omsorg —
branschorganisationer eller motsvarande bor ingd i styrgruppen for att pa sa satt sakerstalla
nationell representation for olika anvandargrupper.

Federationsoperatéren ansvarar for det dagliga operativa arbetet och driver arbetet enligt den
forvaltningsmodell som beskrivs i detalj i kapitel atta "Forvaltning”. .SE skall fungera som
federationsoperator. Drift av teknisk 16sning samt forvaltning av medlemsregistret och
tillitsramverket &r huvuduppgifter for federationsoperatéren.

Tillitsramverket redovisar den samlade kravbilden/faststalld tillitsniva inom federationen. Den
faststallda tillitsnivAn omfattar kravnivaer inom omradena teknisk implementation, administration
och operationella rutiner.

Intygsutfardaren utfardar ett tekniskt intyg. Detta intyg innehaller uppgifter om en anvandares
identitet och de egenskaper som ar férknippade med anvandaren — exempelvis anvandarens roll
och, enkelt uttryckt, beslutade atkomstrattigheter.

E-tjanstleverantoren tillhandahaller e-tjanster till anvandarna inom federationen. Tjansterna
tillgangliggdrs genom att e-tjanstleverantérens Iésningar kan tolka federationens tekniska intyg.

Granskningen fyller en viktig funktion eftersom grunden inom federationen ar tillit — tillit till
ingaende parters efterlevnad av tillitsregelverket, gallande tillitsnivaer, parternas hantering av
autentisering och behdrigheter - och ytterst tillit till utstallda tekniska intyg.
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3.7 Agarskap

Federationen skall fungera som en nationell motesplats for sékra e-tjanster genom att vara det
infrastrukturella navet som sammanlankar e-tjanster och anvandarorganisationer i en [6sning som
bygger pa tillit och skydd for den personliga integriteten. Federationen skall férvaltas och
vidareutvecklas utan vinstintressen.

Principiellt kan vi darfér inom ramen for forstudien fastsla att:

o Agarskapet for federationen skall baseras pa en bred representation inom vard- och
omsorgssektorn.

Forslaget ar att formerna for dgarskapet klarlaggs genom en sarskild aktivitet under ett nasta steg,
samtidigt som en testmiljo for federationslésningen byggs upp.

Fram till att &garfragan ar beslutad foreslas att det vidare arbetet med testmiljé och utformning av
federationen bedrivs i projektform.

3.8 Kostnader & finansieringsmodell
| samband med planering och utformning av projektets projektdirektiv fastslogs att projektet skall
uppskatta resursbehov, aktiviteter och tidplan for:

e genomfdrande av pilotdrift under 2012

e uppbyggnad och inférande av federationslésningen

3.8.1 Kostnader for pilotmiljo

Genomférande av pilotdrift under 2012:

e Kostnader for att realisera en mer begransad teknisk miljo for pilotdrift uppskattas omfatta
150-200 timmar

e Investeringskostnaden for att realisera en mer begransad teknisk miljo for pilotdrift under
2012 uppskattas till 200.000 SEK

e Initial arlig férvaltningskostnad for en mer begransad pilotlosning under 2012 uppskattas
till 0 — 0,5 heltidsresurser, helt beroende p& omfattning av tillkommande e-tjanster

3.8.2 Kostnader for fullskalig l16sning

Baserat pa erfarenheter fran Swedish Academic Identity (SWAMID) och berékningar gjorda for
den planerade Skolfederationen kan det uppskattas att:

e Investeringskostnaden for att realisera en fullskalig teknisk 16sning for federationen
uppskattas grovt inom projektet till 3 Mkr.

o Arlig férvaltningskostnad for en fullskalig 16sning beréaknas omfatta tre heltidsresurser.

Med en fullskalig 16sning avses en federationslésning som ska klara cirka 300 e-tjanster och

intygsutfardare.
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3.8.3 Finansieringsmodell

Federationen skall forvaltas och vidareutvecklas med full kostnadstéckning, genom en avgift fran
anvandarorganisationerna, men utan vinstintressen.

Anvandarorganisationerna foreslas erlagga en fast arlig medlemsavgift.

Forslag till beslut
Forslaget fran projektgruppen ar darfor att en detaljerad avgiftsmodell faststalls genom en
samordnad aktivitet kring &garskap, dgarformer och avgiftsmodell, i nasta fas.

3.9 Inférande av e-tjanster

Forslaget ar att det i nasta fas genomfors en dialog med centrala organisationer inom vard och
omsorg i Sverige for att klarlagga férutsattningar kring specifika e-tjanster och faststélla en
Road map for anslutning av e-tjanster till federationen.

Ovanstdende bor genomforas baserat pd den sammantagna nationella lagesbilden avseende
anvandarorganisationer och e-tjanster som tillhér malgruppen for federationen.

Inledande samtal har genomférts med Kommunférbudet Stockholms Lan (KSL), Stockholms Stad
och Stockholms Léns Landsting (SLL). Detta har resulterat i ett antal tdnkbara tillampningar som
kan bli aktuella for anslutning till federationen.

De 6nskade tillampningarna ar:

e Bestéllningsportalen och andra likartade e-tjanster for férskrivningsstod

e Forsékringskassans LEFI Online och andra likartade tjanster

Kvalitetsregister, sdsom Demensregistret, Palliativregistret och SeniorAlert, som vander

sig till malgruppen

Nationell Patientéversikt (NPO)

Elektroniskt Expertstdd (EES)

Pascal eller motsvarande granssnitt for dosapotek som vénder sig till malgruppen

Nationell Ordinationsdatabas (NOD)

Pulsen Combine eller motsvarande socialtjanstsystem som kan kategorisera sig som

"molntjanster”

e Sekund, fardtjansten kundadministrativa system, i Stockholmsregionen eller motsvarande
e-tjanst for andra regioner

e SLL’s Mina Vardkontakter eller motsvarande e-tjanst i andra regioner

e Stockholms stads Paraplysystemet (Stockholmsstads samlingsnamn fér socialsystemen)
eller motsvarande e-tjanst hos andra kommuner dar privata utférare ar intressenter.

e E-tjanster for samordnad vardplanering likt Webcare som vander sig till kommuner och
privata vardgivare

e CeHis/Ineras tjansteplattform

e Halsotjanster kopplade till vard och omsorg (t.ex. Uppsala Sustains)
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4 Legal analys

Utmarkande for de organisationer som ar avsedda att ingd i federationslésningen &r att de
behandlar kéansliga personuppagifter i sin verksamhet. (Med ké&nsliga personuppgifter avses enligt
personuppgiftslagen (PuL) uppgifter som avsljar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening. Det ar ocksé uppgifter som ror
héalsa eller sexualliv.) Hanteringen av dessa register styrs ofta av speciallagar s.k.
registerforfattningar som galler fore PuL, t ex patientdatalagen, apoteksdatalagen, lagen om
receptregister. Namnda lagar stéller i regel krav p& behorighetstilldelning och atkomstkontroll och
innehaller ofta bestammelser om tystnadsplikt.

Den samlade bedémningen ar att federationslosningen tillhandahaller ett kraftfullt stod for att
uppfylla de skyldigheter som féljer med personuppgiftsansvaret.

4.1 Forfattningsreglering

Federationen ska hantera de personuppgifter som behovs for att avgéra om viss personal ar
behorig att fa tilltrade till ett system. | person-uppgiftslagen (1998:204) finns regler som ska skydda
manniskor mot att deras personliga integritet krdnks genom behandling av personuppgifter. Lagen
géller for behandling av personuppgifter i hela samhallet for verksamhet som bedrivs av saval
myndigheter som enskilda. Den ar saledes aven tillamplig p& en identitets- och
behorighetsfederation for omradet eHalsa.

Enligt 3 § personuppgiftslagen (PuL) ar en personuppgift all slags information som direkt eller
indirekt kan knytas till en fysisk person som ar i livet ar enligt personuppgiftslagen en
personuppgift. Det galler aven krypterade uppgifter och olika slags elektroniska identiteter, som
exempelvis IP-nummer, som ocksa raknas som personuppgifter om de kan kopplas till fysiska
personer.

En avgorande fraga ar vad som avses med "behandling av personuppgifter". Enligt 3 § PuL avses
allt man goér med personuppgifter, vare sig det sker med en dators hjélp eller inte. Exempel pa
behandling av personuppagifter ar insamling, registrering, lagring och bearbetning, organisering,
lagring, bearbetning, andring, atervinning, inhamtande, anvandning, utlamnade genom
oversandning, spridning eller annat tillhandahallande av uppgifter, sammanstallning eller
samkaorning, blockering, utplaning eller forstéring. Sa snart personuppgifter pa nagot satt hanteras
ar det frdga om en behandling som faller under PuL om behandlingen &r helt, eller delvis
automatiserad eller avser ett manuellt personregister som ar stkbart enligt sérskilda kriterier.

Federationens uppgift &r att behandla personuppgifter och det ar sannolikt att flera av de exempel
som namns ovan kommer att utféras av federationen dven om behandlingen inte ar avsedd att
vara sarskilt omfattande.

Sadana personuppgifter som féljer av medlemskap, anstallningsférhallanden, kundférhallanden,
eller ngot darmed jamforligt forhallande anses inte som kansliga.

Personuppgifterna som ska behandlas av federationen hanfér endast sig till anstéllning hos en
huvudman eller vardgivare och torde darmed inte kunna betecknas som kansliga.

Det ar normalt att den personuppgiftsansvarige, den juridiska person (till exempel aktiebolag,
stiftelse eller férening) eller den myndighet som behandlar personuppgifter i sin verksamhet och
som bestammer vilka uppgifter som ska behandlas och vad uppgifterna ska anvandas till, allt
under forutsattning att behandlingen &r tillaten enligt PuL. Om flera juridiska personer bestammer
over en viss behandling kan de vara gemensamt personuppgiftsansvariga. Detsamma géller for
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databaser som myndigheter anvander gemensamt (om inte nagot annat anges i lag eller
férordning).

Enligt 22 § PuL far personnummer eller samordningsnummer behandlas utan samtycke bara nar
det ar klart motiverat med hansyn till Andamalet med behandlingen, vikten av en saker
identifiering, eller nagot annat beaktansvart skal. Da syftet med hela federationen ar en saker
identifiering av anvandarna och behandlingen av personnummer eller samordningsnummer kan
darfor detta goras utan de anstalldas samtycke.

4.2 Avtal

Medlemmarna i denna federation ska vara organisationer inom héalso- och sjukvard samt omsorg
som behandlar kansliga personuppgifter inom sin verksamhet. Enligt PuL ska den
personuppgiftsansvarige se till att personuppgifter som behandlas i verksamheten skyddas.

Olika typer av avtal kommer att behtva upprattas for att reglera federationens, i férsta hand
kommer dessa vara civilrattsliga affarsavtal mellan parterna. Men aven fragan hur
personuppgifterna far behandlas inom ramen for federationen kan behova regleras i avtal mellan
parterna.

Det &r inte ovanligt att den personuppgiftsansvarige far hjalp med "databearbetningen” av nagon
annan, datadriften skots i praktiken av nagon som inte ar anstalld i organisationen, vanligen en
"driftoperatr’ som ocksa blir personuppgiftsbitrade. | detta fall kan mojligen
federationsoperatérens roll likstéllas med en driftoperators.

Enligt PuL far ett personuppgiftsbitrade bara behandla personuppgifter enligt instruktioner fran den
personuppgiftsansvarige och ska finnas ett skriftligt avtal som reglerar hur bitrddet ska behandla
uppgifterna och vilka sakerhetsétgarder som ska vidtas. Personuppgiftsbitradet kan vara en fysisk
eller juridisk person (féretag, stiftelse, myndighet, etc.), en anstalld i den personuppgiftsansvariges
organisation eller ndgon annan som behandlar personuppgifter under den
personuppgiftsansvariges direkta ansvar ar inte personuppgiftsbitrade.
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5 Tillitsramverk

5.1 Allmant om atkomst

Atkomst &r flodet av information mellan ett subjekt och ett objekt. Ett subjekt &r en aktiv enhet som
begar atkomst till ett objekt eller data i objektet. Ett subjekt kan vara en anvandare, ett program,
eller en process som behdver atkomst till ett objekt for att utféra en uppgift. Nar en applikation
Oppnar en fil s& ar applikationen ett subjekt och filen &r ett objekt. Ett objekt ar en passiv enhet
som innehaller information. Ett objekt kan vara en dator, databas, fil, applikation, katalog eller ett
falt i en tabell i en databas. Nar du sdker information i en databas, s &r du det aktiva subjektet
och databasen det passiva objektet.

Atkomstkontroll &r en bred term som omfattar flera olika typer av mekanismer som uppratthaller
atkomstkontroll som exempel egenskaper i datorsystem, nétverk och information. Atkomstkontroll
ar extremt viktigt och grundlaggande ur sakerhetssynpunkt for att forhindra otillatet anvandande av
en verksamhets resurser. Nar en anvandare ombeds att ange anvandarnamn och lésenord vid
anvandande av sin dator s& &r det en form av tkomstkontroll. Nar anvandaren loggat in och
senare forsoker éppna en fil sa finns det troligtvis en lista for den filen med anvandare, grupper
och behdrigheter. Om anvandaren inte finns pa listan s& nekas atkomst. Detta &r en annan form
av atkomstkontroll.

En anvandares behorighet och rattigheter kan baseras pa exempelvis identitet, tillstand, uppdrag,
roll, gruppmediemskap etc. Atkomstkontroll ger verksamheten méjlighet att kontrollera, begransa,
overvaka och skydda resursers integritet och sekretess.

5.2 Allméant om registrering, identifiering och autentisering

For att ett subjekt, exempelvis en anvandare, skall kunna anvénda en e-tjanst eller annan
elektronisk resurs, sa maste subjektet ha en digital identitet. Sjalva ansckan eller registreringen for
att fa en identitet kan se olika ut. | sin enklaste form kan en anvandare klicka pd "Ny Anvandare”
pa en webbsida for att sjalv skapa en identitet genom att registrera ett anvandarnamn och
l6senord. | en mer avancerad form sa kravs ett personligt méte och legitimering med ID-kort for att
anvandaruppgifter skall registreras och en identitet skapas.

For att anvanda en e-tjanst eller elektronisk resurs s& maste subjektet forst bevisa att den ar den
som den utger sig for att vara. | vissa fall, exempelvis forfattningskrav, s maste man i efterhand
aven kunna se hur subjektet har anvant resursen och till vad.

Subjektet bérjar med att uppge sin identitet, den digitala representationen av anvandaren.
Identiteten kan t.ex. vara i form av ett anvdndarnamn eller anvandarnummer. Hela forfarandet kan
liknas med att en anvandare talar om vad han eller hon heter.

For att ett subjekt skall kunna bevisa att den verkligen ar den som den utger sig for att vara sa
maste subjektet ange ytterligare en del av identitetsinformationen, en identitetshandling. En
identitetshandling kan vara ett I6senord, kryptologisk nyckel, PIN kod, biometriskt attribut eller
annan information. Detta kan liknas med ett korkort eller pass.

Ett subjekts identitet verifieras i en autentiseringsprocess. Autentisering ar oftast en 2-stegs
process: angivande av publik information (identitet) plus angivande av privat information
(identitetshandling). Intygsutfardaren (IdP) jamfor angiven identitet och identitetshandling med
information som sparades vid registrering och skapandet av subjektets digitala identitet. Om dessa
Overensstammer med den sparade informationen sa blir subjektet autentiserat.
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En lyckad identifiering och autentisering medfor att intygsutfardaren stéller ut ett intyg. Detta intyg
konsumeras, eller anvands, av e-tjansteleverantéren (SP) for auktorisation till e-tjansten.

Registrering och skapande av identiteter, identifiering, autentisering och distribution av intyg kan
hanteras pa olika satt. Detta medfor att tilliten kan variera till att ett subjekt faktiskt ar det som det
utger sig for att vara. For att sakerstalla att alla ing&dende kriterier hanteras i nivd med
skyddsvardet for ett objekt s& sammanstalls samtliga ingaende kriteriers forvantade egenskaper i
ett tillitsramverk.

5.3 Allméant om tillitsramverk

Tillitsramverk avses utgéra en central del i det regelverk som ska vara styrande for en identitets-
och behdérighetsfederation. De flesta av de internationella anstrangningar som gjorts for att
definiera nivaer av tillit har sin grund i publikationen SP800-63-1" fran det amerikanska National
Institute of Standards and Technology (NIST). Ett betydelsefullt arbete for att skapa ett
tillitsramverk har genomférts inom Kantara Initiative®.

Arbeten pagar ocksa inom International Organization for Standardization och International Electro
technical Commission (ISO/IEC) som vantas leda till en standard p& omradet, ISO/IEC 29115°.
Den befinner sig for nérvarande i status Draft International Standard (DIS) och enligt uppgift
kommer SIS (Swedish Institute of Standards) att résta nej till den presenterade draften mot
bakgrund att den &r langt fran redo att se dagens ljus.

Arbeten har ocksa bedrivits inom Europeiska unionen, dar det storskaliga sa kallade STORK-
projektet, Secure Identity Across Borders Linked, behandlat &mnet i sitt ramverk Quality
Authentication Assurance (QAA)” .

Gemensamt for de omnamnda initiativen ar att de definierar fyra tillitsnivaer (Level of Assurance,
LoA). Nagot forenklat kan tillitsnivaerna beskrivas som en mattstock, dar en lagre indikering pa
skalan motsvarar enklare anvandning och utgivning, lagre kostnader men ocksa en lagre
skyddsniva. Hogre klassificering medfér hdogre kostnader for saval utgivande som anvandande
men leder till att en hégre grad av tillit kan fastas vid identifieringen.

5.3.1 Beskrivning av de olika tillitsnivaerna

De fyra tillitsnivaerna beskriver olika grader av tillit till utstallda intyg enligt nedan:
e LoAL — LAg tillit till ett intygs akthet och innehall
e LoA2 - Viss tillit till ett intygs akthet och innehall
e L0A3 — Hag tillit till ett intygs akthet och innehall
e LoA4 — Mycket hog tillit till ett intygs &kthet och innehall

Tillitsniva 1 (LoAL) representeras vanligtvis av en sjalvregistrerad anvandare utan nagra egentliga
krav pa vare sig registrerings eller identifieringsprocessen. Vidare sker autentiseringen utan nagra
egentliga krav.

Tillitsniva 2 (LoA2) representeras vanligtvis av en eller flera kontroller i samband med registrerings
och identifieringsprocessen i syfte att fa viss tillit till det som sedermera representeras i ett intyg.
Det stélls vissa krav med avseende pa autentisering, men inom rimliga granser tillats 16senord.

L NIST SP800-63-1 http://csrc.nist.gov/publications/nistpubs/800-63-1/SP-800-63-1.pdf

? Kantara Initiative Identity Assurance Framework (IAF) http:/kantarainitiative.org

®1so http://lwww.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=45138
4 STORK D2.1 - Framework Mapping of Technical/Organisational Issues to a Quality Scheme
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Tillitsniva 3 (LoA3) representeras vanligtvis av flera kontroller, inklusive ndgon form av
legitimering, i samband med registrerings- och identifieringsprocessen i syfte att fa hog tillit till det
som sedermera representeras i ett intyg. Det stalls hdga krav pa autentisering dar bland annat 2-
faktors autentisering ar ett grundkrav. Darmed inte sagt att alla 2-faktorsldsningar accepteras.

Tillitsniva 4 (LoA4) representeras vanligtvis av rikligt med kontroller, inklusive legitimering och
personligt besdk, i samband med registrerings- och identifieringsprocessen i syfte att fa mycket
hog tillit till det som sedermera representeras i ett intyg. Det stalls hdga krav pa autentisering dar
bland annat harda barare av nyckelmaterialet ar ett grundkrav.

For att kunna faststalla lagsta acceptabla tillitsniva for en e-tjanst, bor foljande beaktas med
avseende pa risker och konsekvenser som ett felaktigt innehall i ett intyg kan medfora:
Obehag, oro eller ryktesskada

Finansiell skada

Skada for organisationens rykte

Civilt- eller straffrattsligt brott

Personséakerhet

5.3.2 En e-tjansts val av tillitsniva

For hoga krav pa tillit till ett intygs akthet och innehall kan medftéra hogre kostnader, men ocksa
resultera i mindre flexibilitet och anvandbarhet fér anvandaren. Den hogre kostnaden uppstar pa
grund av att det vanligen ar dyrare att etablera och underhalla ett system med hoga krav pa tillit till
ett intygs akthet och innehéll. Den minskade flexibiliteten for anvandaren visar sig exempelvis
genom att anvandaren enbart kan anvanda viss utrustning eller viss programvara for att na e-
tjansten eller att identiteten i praktiken enbart kan utfardas till och anvandas av vissa kategorier av
personer.

Vid val av lagsta acceptabla tillitsniva for en e-tjanst s& maste dven hansyn tas till berérd
forfattningsreglering. Till exempel gor Datainspektionen tolkningen av 31 § i personuppgiftslagen
(PUL) att tkomst till en e-tjanst 6ver 6ppna nat, sdsom Sjunet och Internet, som innehaller
kansliga personuppgifter, skall foregas av stark autentisering - alltsd minst tillitsniva 3 (LoA3).
Vidare foljer av 2 kap. 5 8§ Socialstyrelsens forfattningssamling (SOSFS 2008:14) bland annat att
en vardgivare som anvander 6ppna nat for att hantera patientuppgifter har ansvar for att det finns
rutiner som sakerstéller att &tkomst till patientuppgifter féregas av stark autentisering - alltsd minst
den autentisering som foreskrivs pa tillitsniva 3 (LoA3).

5.4 Mijuka certifikat ogillas i tillitsniva 3 (LoA3)

Initiativtagarna till identitets- och behérighetsfederationen for vard och omsorg har tydligt
deklarerat att mjuka certifikat inte kan accepteras inom ramen for tillitsniva 3 (LoA3) med
anledning av enkelheten att exempelvis kopiera BanklD’s PKCS#12-filer.

Mot bakgrund av den kravstallningen har foljande alternativa tillvagagangssatt diskuterats i
férstudien och redogérs mer i detalj i separata avsnitt nedan:
e Sarskilt anpassa tillitsramverket for identitets- och behérighetsfederationen for vard och
omsorg och dar diskvalificera mjuka certifikat for tillitsniva 3 (LoA3). Se avsnitt 5.4.1.
e Kravstallning av tillitsniva 4 (LoA4) i stallet for tillitsniva 3 (LoA3) i de sammanhang dar
stark autentisering erfordras. Se avsnitt 5.4.2.
o Tydligt deklarera i intyget vilken autentiseringsmetod som anvants vid autentiseringen
vilket ger e-tjansten mojlighet att diskvalificera odnskade autentiseringsmetoder. Se
avsnitt 5.4.3.
e  Strikt tolkning av tillitsniva 3 (LoA3) dar kravstalliningen for mjuka certifikat diskvalificerar
flertalet I16sningar. Se avsnitt 5.4.4.
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5.4.1 Sarskild anpassning av tillitsramverk for att exkludera mjuka certifikat

En mjuk hallning, som inte kraver nagra tekniska anpassningar ar att gora sarskilda anpassningar i
tillitsramverket for federationen. Har ar det mojligt att exempelvis skérpa skrivningen ytterligare
utéver vad som anges nedan i avsnitt 5.4.4. Det ar ocksd mdjligt att helt diskvalificera mjuka
certifikat fran tillitsniva 3 (LoA3). Noterbart ar att samtliga omnamnda ramverk i férstudien behover
hanteras.

Exempel pa referenser som behdéver hanteras:

e | NIST SP800-63-1 ar "Multi Factor Software Cryptographic Token” klassad for tillitsniva 3
(LoA3).

e | Kantara Initiative IAF SAC AL3_CM_CRN#060 anges “Software cryptographic token
strength” for tillitsniva 3 (LoA3)

o | Stork QAA anges ” Soft certificates or one-time password device token.” samt “Qualified
Soft certificates according to Annex | of Directive 1999/93/EC.” for tillitsniva 3 (LoA3)

e | ISO/IEC 29115 (DIS) ar det mjuka certifikatet lika tydligt hanterat. Men det finns en
kontroll (C. HardwareOnly) som endast ar kravstalld for tillitsniva 4 (LoA4).

Stora andringar bor undvikas da samverkan med andra federationer och andra aktorer som
tillampar tillitsramverken férsvaras. Den eventuella granskningen/revideringen kommer inte att
kunna ske utan anpassningar vilket kommer att vara kostnadsdrivande. Det bor ocksa noteras att
de fyra ramverken som studerats ar relativt samstammiga i detta avseende varfor det inte ror sig
om en avvikelse utan flera.

5.4.2 Tillitsniva 4 (LoA4) i jamforelse med tillitsniva 3 (LoA3)

| saval tillitsniva 3 (LoA3) som tillitsniva 4 (LoA4) inryms det ofta dterkommande begreppet "stark
autentisering” (se exempel i avsnitt 5.3.2). Det finns dock flera skillnader mellan tillitsniva 3 (LoA3)
och tillitsniva 4 (LoA4) som bor beaktas, sarskilt i de fall dar kravstéllaren enbart uttryckt "stark
autentisering”. Nedan ar en handfull krav for tillitsniva 4 (LoA4) fran NIST, Kantara och 1SO for att
exemplifiera vilka ytterligare krav som stalls i tillitsniva 4(LoA) i jamforelse med tillitsniva 3 (LoA3).

Under rubriceringen "organisation och styrning” kraver tillitsniva 4 (LoA4) bland annat att:
e Intygsutfardare (IdP) ska ha blivit godkand i en utvardering av efterlevnad enligt ISO/IEC
27001.

Under rubriceringen "registrering” kraver tillitsniva 4 (LoA4) bland annat att:

e Intygsutfardare (IdP) méaste sakerstalla att identitetsinformationen som registreras tillhor
ett existerande subjekt (anvandare) vilket endast kan ske via ett personligt méte och
legitimering med godkand traditionell identitetshandling sdsom SiS markt ID-kort,
nationellt ID-kort utfardat av svensk polis, svenskt kdrkort, svenskt EU-pass, nationellt ID-
kort utfardat i annat EU-land eller utlandskt pass.

Under rubriceringen "identitetshantering” kraver tillitsniva 4 (LoA4) bland annat att:
e Vid utlimnande av identitetshandling tillse att anvandaren skriver under ett avtal dar
denne bekréftar och accepterar sitt ansvar att skydda identitetshandlingen.
¢ Allaingdende aktérer bevarar loggar av alla sédkerhetsrelaterade handelser som kan
hanforas federationen med en exakt tidsangivelse fran en betrodd kélla sparbar till den
svenska nationella tidsskalan UTC(SP) dar SP avser Sveriges Tekniska
Forskningsinstitut.
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Under rubriceringen "autentisering” kraver tillitsniva 4 (LoA4) bland annat att:

e Autentisering grundas pa harda certifikat, lagrade pa kryptografisk enhet certifierad
enligt Federal Information Processing Standard (FIPS) Security Standard For
Cryptographic Modules (140-2)° level 3 vilken i sin tur staller krav pa att:

o Nyckeldata raderas vid intrang

o Transport av aktiveringsdata maste ske krypterat, annars maste tva kanaler
anvandas

0 Operativsystem eller motsvarande méter Common Criteria (CC) Evaluation
Assurance Level 3 (EAL3)°

e Starka skydd mot man-in-the-middle attacker etableras

e SAML V2.0 Holder-of-Key Web Browser SSO Profile’ anvands

e Alla led skall autentiseras och alla kanaler skall krypteras

Slutligen kan det inte nog poéngteras att ingen kedja ar starkare &n dess svagaste lank. Varje
ingaende komponent i federationen minst maste leva upp till de krav som ar férenat med den
valda tillitsnivan.

Var bedémning &r att tillitsniva 4 (LoA4) staller krav som gér merparten av dagens losningar
oanvandbara. Det kravs ny design, nya skyddsmekanismer, nya autentiseringslésningar, nya
utgivningsprocesser etc. som sammantaget ger en kostnad som idag sannolikt &r svar att
motivera. Tiden talar dock for tillitsniva 4 (LoA4) och pa sikt blir det sannolikt enklare och billigare
nar gapet mellan kravbilden och nulaget successivt minskar férutsatt att kravstallningen redan fran
start ar den rétta.

5.4.3 Deklaration av autentiseringsmetod i intyg

Initiativtagarna till identitets- och behdrighetsfederationen for vard och omsorg har diskuterat om
mojligheten att medlemmarna i federationen foljer en given tillitsniva, exempelvis tillitsniva 3
(LoA3), men overlater till respektive e-tjanst att diskvalificera en autentiseringsmetod.

| mitten av 2000-talet, innan begreppet tillitsniva (Level of Assurance, LoA) hade blivit ett
vedertaget begrepp, arbetades det fram en specifikation med ambitionen att kommunicera bland
annat autentiseringsmetod. Totalt ar 25 autentiseringsmetoder identifierade och det som avser
nagon form av certifikat kan relateras till foljande:

e Public Key — X.509

e Public Key — PGP

e Public Key — SPKI

e Public Key - XML Digital Signature
e Smartcard

e SmartcardPKI

e SoftwarePKI

[ ]

SSL/TLS Certificate-Based Client Authentication

® FIPS 140-2 http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
¢ Common Criteria (CC) http://www.commoncriteriaportal.org/cc/
" http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-holder-of-key-browser-sso-cd-01.pdf
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Specifikationen benamns Authentication Context for the OASIS Security Assertion Markup
Language (SAML) V2.0%. Den gor det mojligt att forutom autentiseringsmetod &ven kommunicera
karaktaristik sdsom:

Registreringsprocess

Identifieringsprocess

Tekniska skydd

Operativa skydd

Legala aspekter

Ovanstdende karaktaristik ar vad som vanligtvis aterfinns i ett tillitsramverk idag. Tillitsramverken
ar betydligt battre med avseende pa kravstallning &n vad sjélva specifikationen &ar. Overlater man
till forlitande part, exempelvis en e-tjanst, att sjalv gora kravstallningen utifran denna specifikation
ar risken stor for tolkningssvarigheter. For identitetsleverantoren blir det ett omfattande arbete att
leva upp till varje kravstalining. Méjligheten att for anvéndaren visa vilka identitetsleverantérer som
uppfyller e-tjanstens kravstélining i exempelvis en anvisningstjanst omdjliggors eftersom SAML-
metadata av naturliga orsaker inte kan férses med denna information. Exempelvis kan olika
anvandare knutna till en och samma intygsutfardare (IdP) ha olika karaktaristik.

Den eventuella granskning/revidering som skall ske kommer att ske individuellt med utgdngspunkt
frén varje kravstallares kravbild vilket leder till omfattande granskning/revideringskostnader.

Var bedomning &r att tillitsnivderna kanske inte ar helt perfekta for varje enskilt fall, men att
kostnaden for att tillata avvikelser inte star i paritet till nyttan.

5.4.4  Strikt tolkning av tillitsniva 3 (LoA3) med avseende pa mjuka certifikat

Saval NIST som Kantara kraver att mjuka certfikat skall leva upp till minst FIPS 140-2. Det finns en
skillnad i krav mellan NIST SP800-63-1 och Kantara IAF Service Assessment Criteria (SAC).
Enligt NIST racker det med FIPS 140-2 level 1, medan Kantara kravstaller FIPS 140-2 level 2.
Efter dialog med Richard G. Wilsher, CEO Zygma LLC, editor av Kantara IAF SAC, s& kan det
antas att SAC i storre utstrackning anpassas till den nyligen publicerade uppdateringen av SP800-
63, benamnd SP800-63-1.

FIPS 140-2 level 1 stéller inte nagra sarskilda krav utéver de generella kraven i FIPS 140-2.

FIPS 140-2 level 2 staller, utdver de generella kraven i FIPS 140-2, bland annat krav pa att:
e Det finns manipuleringsbevis (epoxy, sakerhetstejp eller liknande férsegling)
e Operativsystem eller motsvarande méter Common Criteria EAL2

Var bedémning &r att oavsett om det ar FIPS 140-2 level 1 eller level 2 som kravs for mjuka
certifikat sa ar de pa svenska marknaden vanligaste forekommande losningarna sasom BankID pa
fil med Nexus Personal som Certificate Service Provider (CSP) inte FIPS 140-2 certifierade.
Déarmed ar de i sin nuvarande form inte att betrakta som en godkénd autentiseringslésning inom
ramen for tillitsniva 3 (LOA3). Sett ur perspektivet att anvandaren i vard- och omsorgsfederationen
vanligtvis ar en fysisk person som agerar i tjansten (dar denne representerar eller verkar hos en
juridisk person) sa torde detta vara till fylles.

® http://docs.oasis-open.org/security/saml/v2.0/saml-authn-context-2.0-os. pdf
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5.5 Tillitsramverk for identitets- och behorighetsfederationen for vard
och omsorg

5.5.1 Kravbild

Under denna forstudie har det konstaterats att vard- och omsorgsfederationens initiativtagare i
huvudsak har efterfragat tillitsniva 3 (LoA3) vilket uppfattas ligga i linje med dagens losningar. P&
sikt kan antas att hogre skyddsnivaer kan erfordras vilket kan stalla krav pa en hogre tillitsniva,
exempelvis tillitsniva 4 (LoA4).

For att mota det langsiktiga behovet av tillitsniva 4 (LoA4) bor varje kravstallning som ror en
komponent eller bestdndsdel med direkt beréring till tillitsnivan kravstallas i god tid innan. Det ror
dels mjuka foreteelser som registreringsprocess, utfardandeprocess osv, dels harda ting som
design skyddsmekanismer, autentiseringslosningar osv. Exempelvis bor SITHS® och andra
autentiseringslosningar som kan bli aktuella for tillitsniva 4 (LoA4) redan nu kravstallas mot den
samma.

En intygsutfardare (IdP) anvander flera kallor for att utfarda ett intyg. Det &r viktigt att
tillitsramverket struktureras sa att hela eller delar av l6sningen kan granskas. Detta mot bakgrund
att en komponent som exempelvis en och samma CSP (Credential Service Provider) kan
forekomma hos flera intygsutfardare (IdP) och rimligen inte bor granskas mer an en gang. Bland
andra komponenter som kan férekomma hos flera intygsutfardare boér namnas kallan till attribut,
vanligtvis en katalog. Har kan HSA-katalogen™ exemplifiera en kalla till attribut som kan anvandas
av flera intygsutfardare.

Tillitsramverket bor i majligaste man harmoniseras med det tillitsramverk som arbetas fram i andra
nationella federativa initiativ sdsom E-legitimationsnamndens, Skolfederation.se och SWAMID.
Detta for att undvika att exempelvis en intygsutfardare (IdP) som verkar i flera federationer inte far
en forsvarande kravbild. Exempelvis en privat vardgivare, kommun eller friskola.

Tillitsramverket skall sarskilt beakta all nyckelhantering som en federation ar férenat med, allt fran
federationsoperatérens nycklar, till varje ingaende aktors nycklar. Tillitsramverket skall belysa sa
val kravstallning p& nycklar som hantering av nycklar sdsom férvaring, utbyte, destruktion etc.

Tillitsramverket bor ocksa sa langt det ar majligt félja goda forebilder som NIST SP800-63-1 och
Kantara Initiative IAF. Det senare férenklar granskning/revidering avsevart dar exempelvis Kantara
Initiative Identity Assurance Framework (IAF) Service Assessment Criteria (SAC) kan ligga till
grund foér en granskning/revidering. ISO/IEC 29115 &r i ett icke anvandbart skick och STORK QAA
har inte en struktur som majliggdr granskning/revidering. Bilaga 9 i E-Legitimationsutredningen
(SOU 2010:104) &r ett exempel pa ett tillitsramverk for tillitniva 3 (LoA) dar goda forebilder
anpassats till de svenska forhallandena. Bilaga 9 skall dock inte ses som nagot fardigt och helt
genomarbetat material.

Tillitsramverket skall slutligen presentera sina tillitsnivaer pa ett sddant satt att de kan utgora grund
for anvandningen av SAML V2.0 Identity Assurance Profiles™ for att kunna kommunicera
tillitsnivaer i federationen parterna i mellan.

° Saker IT i Halso- och Sjukvard (SITHS) ar en tjanstelegitimation med certifikat utgivna av Inera AB (Health Care Certificate
SHCC)) och Telia AB (Telia elD2008).

0 Halso- och Sjukvardens Adresskatalog (HSA)
" http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-assurance-profile.pdf
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5.6 Forslag till beslut

Vi foreslar att ett arbete inleds med att arbeta fram ett tillitsramverk for tillitsniva 3 (LoA3) med
utgangspunkt fran NIST SP800-63-1, Kantara Initiative Identity Assurance Framework och E-
legitimationsutredningen (SOU 2010:104) bilaga 9. Arbetet bor ske i ndra samverkan med E-
legitimationsndmnden, Skolfederation.se och SWAMID samt berdrda informationsagare som kan
antas ansluta sig till federationen i nartid.

Tillitsramverket skall sarskilt beakta att tillit till intyg bygger pa flera samverkande komponenter dar
varje enskilt komponent skall kunna granskas/revideras (ex autentiseringsldésning, CSP credential
service provider) for att minimera risken for dubbel granskning/revidering.

Vidare behover en aktiv stallning tas till huruvida identitets- och behdérighetsfederationen for vard
och omsorg skall strava mot tillitsniva 4 (LoA4). Detta blir i sin tur vagledande for sa val
kringkomponenter som administrativa rutiner hur dessa framéver skall utvecklas och kravstéllas.
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6 Teknisk infrastruktur

6.1 Aktorer

6.1.1 Anvandare

Den som anvander federationens tekniska infrastruktur benamns ofta fér subjekt. Det kan vara en
fysisk person, ett program eller en process. | vard- och omsorgsfederationen ar en anvandare
vanligtvis en fysisk person som agerar i tjansten dér denne representerar eller verkar hos en
juridisk person samt privatpersoner.

6.1.2 e-tjansteleverantor (SP)

Den aktor som erbjuder tjanster och som har formagan att konsumera utfardade intyg ar att
betrakta som e-tjansteleverantér (SP, Service Provider).

e-tjansteleverantdren ar att betrakta som kravstallare med avseende pa tillitsniva, (LoA),
identifieringsbegrepp och eventuella erfordrade attribut inom ramen foér vad som éverenskommits i
federationen. Det ar av storsta vikt att e-tjansteleverantdren inte dverkonsumerar attribut, att den
personliga integriteten inte asidosatts och sjalvklart skall tillampningsbar forfattningsreglering
foljas.

6.1.3 Intygsutfardare (IdP)

Den aktor som har formagan identifiera och autentisera en anvandare (subject) ar att betrakta som
intygsutfardare (IdP, identity provider). En lyckad identifiering och autentisering medfor att
intygsutfardaren stéller ut ett intyg.

Det bor beaktas att i rollen som intygsutfardare méste vederbdrande ocksa ha tillgang till
erforderliga kallor for att kunna bidra med de eventuella attribut som efterfragas av e-
tjansteleverantoren. Attribut kan vara allt fran personliga egenskaper till behorigheter. Det kan inte
nog poangteras att ett intyg inte nddvandigtvis behéver innehélla ndgon information som knyter an
till en personuppgift.

6.1.4 Federationsoperator

Basfunktionen for en federationsoperator &r att tillhandahall grundlaggande tjanster. En av
federationsoperattrens viktigaste uppgifter ar att tillhandahalla digitalt signerat aggregerat SAML-
metadata (se avsnitt 8.2.2) vilket kan anses vara federationens karna, den grundlaggande tilliten.
Utéver den grundlaggande tilliten har federationsoperatoren ingen egentlig funktion i den enskildes
anvandning av federationen.
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6.2 Kravbild

Vard- och omsorgsfederationen bor likt andra federativa initiativ ha en ambition att anvanda
foliande SAML 2.0"*-profiler:
e eGov2®- Implementations profil som beskriver vilka SAML-formégor som erfordras
e saml2int** - Deployment profil som beskriver hur SAML-formagorna skall anvandas

De SAML-férmégor, dar merparten ar en del av implementationsprofilen Gov2, och hur SAML-
formagor paverkas av deploymentprofilen saml2int, redovisas i den fortsatta beskrivningen av den
tekniska kravbilden nedan.

6.2.1 Krypteringsnycklar

Samtliga parter i federationen skall hantera och férvara sina krypteringsnycklar i enlighet med de
krav som stalls i federationens tillitsramverk. Om inte tillitsramverket staller hogre krav s& skall
samtliga krypteringsnycklar uppfylla féljande krav:

e Nyckellangd minimum pa 2048 bitar

e Livslangd max 18 manader (vid nyckellangd 4096 bitar tillats 24 manader)

e Parallellpublicering vid nyckelbyte minimum 2 veckor

6.2.2 SAML-metadata (MD)

For att aktorerna (entity) i federationen skall kunna lita pa varandras intyg kravs ett utbyte av de
publika nycklarna i varje aktors nyckelpar och darigenom kan intygets signatur verifieras.
Tillitsramverket forutsétts reglera nyckelhanteringen mer i detalj &n vad som anges i denna
tekniska beskrivning.

Utbytet sker genom att lokalt SAML-metadata (MD), vilket beskriver en aktérs egenskaper,
formagor och publika nycklar, aggregeras till federationsoperatoren vilken digitalt signerar och
publicerar det aggregerade SAML-metadatat. Det aggregerade och signerade SAML-metadata
som publiceras av federationsoperatoren ar saledes den samlade bilden av federationens samtliga
aktorers egenskaper, formagor och publika nycklar.

Federationens aggregerade och signerade SAML-metadata publiceras lampligen pa en for
federationen central URL. Exempelvis http://md.domain.tld/md/federation-v.r.xml. Dar v.r &r en
versionsbeteckning.

Federationsoperatorens publika nyckel som anvands for verifiering av SAML-metadata publiceras
lampligen p& en for federationen central URL. Exempelvis https://md.domain.tld/md/federation.crt.

En checksumma (hash) av den publika nyckeln bér med fordel tillgangliggoras éver ytterligare en
kanal. Exempelvis via DNS och med fordel i en doman som & DNSSEC-signerad. | férlangningen
kan publiceringen sannolikt ske inom ramen for DANE och darmed ocksa automatisera saval
publicering som verifiering.

Varje ingaende aktor skall signaturverifiera SAML-metadata vid varje férandring mot minst en
nyckelkalla.

Federationen foreslas anvanda saml2int som deployment profil vilken tydligt beskriver hur SAML-
metadata skall presenteras. Utformningen av SAML-metadata regleras i OASIS SAML V2.0
metadata specification [SAML2Meta] och hantering av SAML-metadata regleras i OASIS

12 Organization for the Advancement of Structured Information Standards (OASIS) Security Assertion Markup Language
(SAML)
3 Kantara Initiative eGov 2.0 profile

" Interoperable SAML 2.0 Web SSO deployment profile

Datum: 2012-05-11 Version: 1.0 Forfattare: Projektgruppen
Senast andrad:2012-06-15 Dokumentnamn: Slutrapport federation Faststalld av: Styrgruppen 25/48
inom eHalsa (5).docx



Maj 2010 © Apotekens Service AB

Opotel(ens RrVi o se Center for eHalsa

i samverkan

Metadata Interoperability Profile [MetalOP]. Samtliga ingdende aktorer i federationen skall stodja
dessa.

6.2.3 Autentiseringsforfragan

| grundscenariot dar en anvandare dnskar anvanda en e-tjanst (SP), men ar oidentifierad sa blir
denne ombedd att autentisera sig. Den forfragan som e-tjansten (SP) skapar i detta scenario ar en
autentiseringsforfragan vilken anvandaren tar med sig till intygsutfardaren (IdP).

Federationen foreslas anvanda saml2int som deployment profil vilken tydligt beskriver hur SAML
V2.0 Web Browser SSO Profile [SAML2Prof"] skall anvandas vilket i sin tur &terspeglar sig pa
autentiseringsforfragan. Dar aterfinns bland annat att:

e Kommunikationen skall skyddas med TLS/SSL pa transportniva

e Detinte ar ndgot krav att signera autentiseringsforfragan

6.2.4 Autentiseringssvar

Autentiseringssvaret kan vara en foljd av en autentiseringsforfrdgan, men det kan ocksa vara ett
autentiseringssvar utan nagon foregdende autentiseringsforfraga.

Federationen foreslas anvanda saml2int som deployment profil vilken tydligt beskriver hur SAML
V2.0 Web Browser SSO Profile [SAML2Prof] skall anvandas vilket i sin tur aterspeglar sig pa
autentiseringssvaret. Dar aterfinns bland annat:
e Kommunikationen skall skyddas med TLS/SSL pa transportniva
0 om TLS/SSL inte kan tillampas skall autentiseringssvaret krypteras i sin helhet
e Autentiseringssvaret skall signeras
e e-tjanster (SP) skall acceptera icke ombedda intyg (unsolicited respons)

6.2.5 Pseudonymiserade identitetsbegrepp (NamelD)

| sammanhang dar anvéandarens personliga integritet &r av stor vikt kan pseudonymer anvandas
som identifieringsbegrepp (NamelD). Det finns tva typer av pseudonymer. Dels persistenta
pseudonymer vilka har egenskapen att de alltid mappar en anvandare till samma pseudonym per
e-tjanst, dels transienta pseudonymer vilka aldrig mappar en anvandare till samma pseudonym.
Vid anvandning av persistenta pseudonymer presenteras olika pseudonymer for olika e-tjanster.
Vid anvandning av transienta pseudonymer presenteras en ny pseudonym vid varje nytt tillfalle
och for varje e-tjanst.

Pseudonymer &r en del av SAML2Core™® och féljande bor stodjas:
e urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
e urn:oasis:names:tc:SAML:2.0:nameid-format:transient

| fall dar pseudonymiserade identitetsbegrepp inte anvands dnskar initiativtagarna till vard- och
omsorgsfederationen att identitetsbegrepp som personnummer och HSAid anvands som NamelD.

6.2.6 Hantering av olika tillitsnivaer (LoA)

Initiativtagarna till vard- och omsorgsfederationen ser en federation med flera tillitsnivaer. Detta
behdver kunna kommuniceras parterna i mellan. Dels kan man addera information i SAML-
metadata dels kan man hantera detta inom ramen fér en autentiseringsfrdga och ett
autentiseringssvar.

Metadata ger flera fordelar. Exempelvis kan anvisningstjansten, som anvander SAML-metadata
for att presentera foér anvandare lampliga intygsutfardare (IdP), begrdnsa presentationen till

15 Profiles for the OASIS Security Assertion Markup Language (SAML) V2.0
16 Assertions and Protocols for the OASIS Security Assertion Markup Language (SAML) V2.0
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anvandare till att enbart presentera de intygsutfardare (IdP) som minst uppfyller den efterfragade
tillitsnivan. | SAML-metadata representeras tillitsnivan av ett attribut. Samtliga ingaende parter
maste hantera utokat SAML-metadata som tillater presentation av attribut i enlighet med SAML
V2.0 Metadata Extension for Entity Attributes®’. Attributen for tillitsniva skall presenteras i enlighet
med SAML V2.0 ldentity Assurance Profiles.

Utbytet av informationen inom ramen for en autentiseringsfraga och ett autentiseringssvar ger
mojlighet att hantera det faktum att en intygsutfardare (IdP) kan representeras av olika kategorier
av anvandare dar det inte ar sjalvklart att alla anvandare representerar samma tillitsniva. Vidare
kan en anvandare ha tillgang till olika autentiseringsmetoder som i sin tur kan representera olika
tillitsnivaer. Utbytet av information sker inom ramen for Authentication Context for the OASIS
Security Assertion Markup Language (SAML) V2.0. Dar specifikationen anpassas i enlighet med
SAML V2.0 Identity Assurance Profiles.

| vard- och omsorgsfederationen bor bada metoderna anvandas. Det tillitsramverk som anvands i
federationen maste presenteras sina tillitsnivaer pa ett sddant satt att det kan utgéra grund for
anvandningen av SAML V2.0 Identity Assurance Profiles.

6.2.7 Anvisningstjanst (DS)

| grundscenariot dar en anvandare dnskar anvanda en e-tjanst (SP) men ar oidentifierad sa blir
denne ombedd att autentisera sig.

| en tvapartsrelation sa vet e-tjansten vilken intygsutfardare (IdP) som denne skall anvisa
anvandaren till. | en federation likt vard- och omsorgsfederationen med kanske 100-talet
intygsutfardare kravs salunda en generisk funktion for att anvisa anvandaren till "sin”
intygsutfardare. Funktionen benamns anvisningstjanst (DS, discovery services).

Anvisningstjansten anvander SAML-metadata for att visa anvandaren de i federationen ingaende
identitetsintygsutfardarna (IdP). | en federation med ett 10-tal intygsutfardare sa loses detta
enklast med en lista dar anvandaren valjer "sin” intygsutfardare. Valet kan exempelvis lagras i en
kaka (cookie) sa att anvandaren darefter alltid far sitt sista val som forvalt.

| en federation med 100-talet intygsutfardare kravs en battre logik dar listan som presenteras kan
prioriteras utifran geografisk tillhorighet, kall IP-adress eller annan igenkanning som gor valet for
anvandaren smidigare.

Federationens centrala anvisningstjanst publiceras lampligen pa en for federationen central URL.
Exempelvis https://ds.domain.tld/anvisning.

Det bor poangteras att en central anvisningstjanst (DS) inte ar en nédvandighet utan e-
tjansteleverantoren (SP) kan sjalv vélja att implementera en funktion for lokal anvisning baserat pa
SAML-metadata.

Det bor ocksa poangteras att det finns majlighet till ett scenario med icke ombedda intyg
(unsolicited respons). Dér ansluter anvandaren forst till sin intygsutfardare (IdP) med en parameter
i anropet som sedan anvands for att anvisa anvandaren till ratt e-tjanst (SP).

Hantering av anvisning regleras av OASIS Identity Provider Discovery Service Protocol Profile
[IdPDisco]. Samtliga ing&dende aktorer i federationen bor stédja detta.

6.2.8 Single-logout (SLO)

Initiativtagarna till vard- och omsorgsfederationen staller inledningsvis inget krav pa att ingadende
aktorer skall stodja single-logout. Federationen satter dock inte nagra infrastrukturella hinder att
implementera single-logout.

" http://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-attr.pdf
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Implementationen av single-logout &r inte séllan en del i den sessionshantering som &r ett resultat
av ett lyckat autentiseringssvar (se avsnitt 8.2.4 ovan). Sjalva sessionshanteringen &r inte nagot
som hanteras inom ramen for SAML viket gor frdgan storre an att bara vara en del i en teknisk
specifikation.

Den tekniska specifikationen for att hantera single-logout inryms i Single-logout Profile®. Malbilden
ar att en e-tjanst (SP) skall kunna skicka en signal <LogoutRequest> till intygsutfardare (IdP) som i
sin tur skickar <LogoutRequest> till 6vriga e-tjanster (SP) som intygsutfardaren (IdP) tror sig halla
session till. Varje e-tjanst (SP) maste svara med en <LogoutResponse> till intygsutfardaren (IdP)
som slutligen svarar den e-tjanst (SP) som initerade single-logout med en <LogoutResponse>
som &r ett kvitto pa en lyckad single-logout.

Nar en e-tjanst (SP) implementerar funktionen ar det viktigt att det framgar i anvandargranssnittet
att den ar en single-logout som utférs och att det innebéar en anvandare loggas ur fran alla e-
tjanster (SP) dar denna &r inloggad.

6.2.9 Attributstjanst (AA)

Initiativtagarna till vard- och omsorgsfederationen har inte inledningsvis pekat pa nagra for
federationen gemensamma attributstjanster (AA, Attribute Authority). Federationen satter dock inte
nagra infrastrukturella hinder att implementera attributstjanster.

En attributsforfraga stalls ofta av en e-tjansteleverantor (SP) som ett resultat av avsaknade attribut
i det intyg som en intygsutfardare (IdP) utfardat i form av ett autentiseringssvar. En attributstjanst
anvander innehallet i subjekt-faltet som grund for en attributsforfrdgan. Attributssvaret levereras i
form av ett intyg dar attribut relaterade till attributsforfrdgan presenteras.

Skatteverket/Navet skulle kunna etablera en attributstjanst dar en attributsforfragan innehallande
ett personnummer som subjekt resulterar i ett attributssvar innehéllande folkbokféringsadressen.

6.3 Attribut

De for federationen gemensamma attributen kan med férdel samordnas. Det ger en tydlig kravbild
for de kallor som skall anvandas for attributen, exempelvis kataloger. En samordning kan ocksa
minska risken att likartade attribut forekommer i flera olika varianter och kanske med olika
tolkningar.

Den tekniska infrastrukturen utgor inte nagra hinder for att anvanda andra attribut &n de som
eventuellt Bverenskommits mellan de enskilda aktérerna.

6.3.1 Exempel pé& generella attribut
Foljande ar att se som exempel pa generella attribut i federationen:

'8 profiles for the OASIS SAML V2 Ohttp://docs.oasis-open.org/security/saml/iv2.0/saml-profiles-2.0-0s.pdf
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Attribut SAML Attribute @Name Beskrivning
sn urn:oid:2.5.4.4 Efternamn
givenName urn:oid:2.5.4.42 Fornamn
mail urn:o0id:0.9.2342.19200300.100.1.3 Epostadress

personalldentityNumber

urn:oid:1.2.752.29.4.13

Personnummer eller
samordningsnummer enligt SKV
704 respektive SKV 707.

hsaldentity urn:oid:1.2.752.29.4.19 Unik identifierare for personer,
enheter, funktioner, uppdrag och
organisationer inom vard och
omsorg

postalAddress urn:oid:2.5.4.16 Nabarhetsadress

street urn:oid:2.5.4.9 Gatuadress

postOfficeBox urn:oid:2.5.4.18 Box

postalCode urn:oid:2.5.4.17 Postnummer

I urn:oid:2.5.4.7 Postort

C urn:oid:2.5.4.6 Land

telephoneNumber urn:oid:2.5.4.20 Telefonnummer

mobile urn:0id:0.9.2342.19200300.100.1.41 Mobilnummer

6.3.2 Exempel pa behorighetsstyrande attribut

Foljande ar att se som exempel pa behorighetsstyrande attribut for federationen.

De tre inledande exemplen ar relaterade till de anpassningar som gjordes av de
behdrighetsgrundande attributen for att harmonisera med Patientdatalagen (PDL, 2008:355).
Bland de behérighetsgrundande attributen aterfinns bland annat begreppet medarbetare i uppdrag
(MiU, hsaCommission) for att ange syfte och rattigheter.

De fem avslutande exemplen &r behorighetsstyrande attribut kopplade till rattighet, befattning, titel
och/eller roll som kan anvandas av de intressenter i vard- och omsorgsfederationen som av en
eller annan anledning inte kan anamma begreppet medarbetare i uppdrag.
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Attribut SAML Attribute @Name Beskrivning

hsaCommissionRight urn:oid:1.2.752.29.4.124  Rattighetstyp for aktuell medarbetare i
uppdrag. Anges som
<aktivitet>;<informationstyp>;<organisatio
nsomfang>. Ex Lasa;dia;SJF)

hsaCommissionPurpose urn:oid:1.2.752.29.4.125  Syftesbeskrivning for aktuell medarbetare
i uppdrag. Ex Vard och behandling.

hsaCommissionMember urn:oid:1.2.752.29.4.123 Medarbetaruppdragets medlemmar.
Anges som <Personens
HSAId>;(<startdatum>);(<slutdatum>).

personalPrescriptionCode  urn:0id:1.2.752.29.4.24  Forskrivarkod som identifierar en
forskrivare eller en grupp av forskrivare.

paTitleCode urn:o0id:1.2.752.29.4.41 Kod fér personens befattning enligt AID-
etikett

paTitleName urn:0id:1.2.752.29.4.50  Uppgift om vad personen ar anstélld som
enligt AID-etikett. Klartext for personens
befattning.

hsaTitle urn:oid:1.2.752.29.4.40 Klartext for legitimerad yrkesgrupp, enligt

Socialstyrelsens forteckning, som
personen tillhor.

hsaSystemRole urn:oid:1.2.752.29.4.95  Beskriver behorighet for person eller
funktion i ett visst system.

6.4 Andra tillampningar

En federation baserad pd SAML vander sig i forsta hand till ett scenario med en anvandare med
en webblasare som anvander en webbapplikation. Initiativtagarna till vard- och
omsorgsfederationen ser fler scenarios dar exempelvis webservices och andra typer av klienter an
webblasare férekommer.

6.4.1 Annan klient an en klassisk webblasare

Inom ramen for SAML finns ytterligare en profil, utbver WEB SSO profilen, som kan vara av
intresse. Den heter SAML V2.0 Enhanced Client or Proxy Profile (ECP)* Denna profil medfor att
andra klienter an webbklienter far en naturlig plats i en federation. Det bor noteras att profilen i
dagslaget ar i status "working draft”.

Handskakningen ar jamférbar med WEB SSO profilen med ECP tillampar intygsflode med
reverse-soap samt eventuellt ett proxy-forfarande mellan klient och e-tjanst (SP). En ténkbar klient
héar kan vara en "app”, en "platta” och &ven en traditionell Windows-applikation.

19 ECP http://www.oasis-open.org/committees/download.php/41209/sstc-saml-ecp-v2.0-wd02.pdf
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Klienttillampning gor ett anrop i aktdrsystemet som kraver att ett bakomliggande webservice-anrop
behovs exekveras (1). Den bakomliggande tjansten kraver ett eller flera intyg for att tilldta access.
For att utfora det initiala anropet kravs da att ett intyg tas fram som representerar slutanvandaren.
e-tjansten (SP) i detta fall har en eller flera fordefinierade intygsutfardare (IdP) och later klienten
autentisera (2) sig varpa intygsutfardare (IdP) lagrar intyget tills e-tjansten (SP) hamtat den
(reverse soap-anrop). Nar intyget ar hamtat (3) av e-tjansten (SP) formateras ett webserviceanrop
och intyget adderas péa i anropet mot webservicen (4).

N&ar den bakomliggande tjansten tar emot anropet sker foljande
e Intyget packas upp och inspekteras (4)
o Verifieras (signatur, tillitsniva etc).
o Avstamning mot SAML-metadata att intygsutfardare (IdP) &r betrodd
o Fler kontroller om ytterligare behov finns (ex behérighet)
e Om alla kontroller passeras godkant ges access till funktionen och/eller data (5 och 6).

Den bakomliggande tjansten (WS) kan vara SOAP- eller REST-baserad alternativt en reverse
proxy for ett tjanstelager.

6.4.2 Kombination av SAML och OAuth 2.0

Grundinfrastrukturen med SAML hanterar de flesta fall nar anvandaren har en webblasare och
ansluter sig till en e-tjanst som forstar att hantera SAML. Sannolikt &r det inte tillrackligt. Inte minst
i en varld dar man vill dela och aggregera data mellan olika tjanster och "appar” dar kanske
ingdende aktorer sjélva inte kan kontrollera alla ingaende delar. Har kan en kombination av SAML
och OAuth 2.0° vara I6sningen déar OAuth som ett 6ppet auktorisationsprotokoll tillfor delar som
SAML inte omfamnar. Exempelvis tillfér OAuth 2.0 ett delegerat synsétt som majliggor
tillampningar att agera foretradare for ett givet subjekt och darmed ges atkomst till objekt baserat
pé en autentisering som ett subjekt gjort i en tillampning vilken lankats till den/de OAuth 2.0 Token
Providers som berors av de involverade aktdrer som verkar inom informationsflodet.

Bakrunden till OAuth finns i integration mellan diverse system som Twitter, Facebook, Google,
Yahoo mfl och OAuth 1.0 (RFC5849) togs fram baserat pa dessa erfarenheter. Denna forsta
version kom dock att bli lite av ett fiasko som standard betraktat och det startades ett nytt arbete
atttatag i den fraktlonermg som uppstatt och standardisera runt OAuth 2.0. RFC status &r att
vanta i slutet av 2012, OAuth 2.0 &r i vissa avseenden en foérenkling samtidigt som det ar en

2 Open Authentication 2.0 http://oauth.net/2/
L [ETF OAuth Draft http://tools.ietf.org/html/draft-ietf-oauth-v2-25
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anpassning till lite mer generella behov. OAuth 1.0 och OAuth 2.0 ar inte kompatibla men grunden
i funktionen och hur flodena mellan anvandare och tjanster ser ut ar desamma.

Det ar i sammanhanget viktigt att notera att OAuth 2.0 anvander sig av motsvarigheter till SAML
profiler, sa kallade OAuth 2.0 User Agent Flows, vilka styr interaktionen mellan:

e User Agent (klient/tillampning)

e OAuth 2.0 Token Provider

e OAuth 2.0 Token Consumer

OAuth 2.0 kombineras kanske béast med REST-API:er men kan i férekommande fall &ven
integreras inom ramarna for SOAP-baserade Web Service-miljéer. Det senare sker genom att
infoga utfardade OAuth 2.0 Tokens inom ramarna for SOAP-headern som medféljer respektive
SOAP-anrop. Dock ar det viktigt att notera att SOAP-endpointen som agerar mottagare pa
tjanstesidan méaste kunna konsumera OAuth 2.0 Tokens for att kunna identifiera och auktorisera
inkommande subjekt i detta scenario.

OAuth 2.0 Token Provider

4
IdP 2

\

- ——

NS 6
N > |
X 7 |
WS
REST

Ovan &r ett exempel pa hur OAuth 2.0 och SAML 2.0 kan samverka inom ramarna for en
identitetsfederation:

1. Tillampningen som onskar atkomst till information som tillhandahalls av en Web Service
med ett REST-API initierar ndgon av de SAML-profiler som anvands inom den/de
federation(er) som man verkar inom.

2. Tillampningen kvitterar ut ett eller flera SAML-intyg efter att aktuell anvandare autentiserat
sig i enlighet med de krav som aktuell intygsutfardare (IdP) och dess tillitsniva(er) staller.

3. Tillampningen konstruerar ett OAuth 2.0 Request via ett OAuth 2.0 SAML Bearer Flow,
dar tidigare utkvitterade SAML-intyget agerar som underlag for autentisering mot OAuth
2.0 Token Providern.
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4. OUath 2.0 Token Providern validerar SAML-intyget och skickar tillbaka ett OAuth 2.0
Response med en OAuth 2.0 Access Token forutsatt attSAML-intyget passerar samtliga
verifieringsmekanismer samt att subjektet har behérighet att kvittera ut Access Token.

5. Tillampningen exekverar ett anrop mot det REST-API som tillhandahaller atkomst till
informationen som efterfrdgas. | detta anrop skickas utfardad OAuth 2.0 Access Token
med till REST-API:et.

6. Tjanstegranssnittet for REST-API:et tar emot och verifierar den OAuth 2.0 Access Token
som uppvisas, om verifieringen passerar samtliga kontrollmekanismer samt att subjektet
har behorighet till objektet som efterfrigas medges atkomst.

Det ar ocksa viktigt att notera att OAuth 2.0 kan agera inom ramarna for en SAML-profils
interaktionsflode i de fall en e-tjanst (SP) med stod for bade SAML och OAuth 2.0 anvands. | detta
fall déljs OAuth 2.0 for klienter och tillampningar pa det satt att OAuth 2.0 anvands mellan en e-
tjanst (SP) och den resurs som en klienttillampning begéar atkomst till. Nedanstadende bild visar
detta scenario:

5 ¥
S N ‘
OAuth 2.0 Token Provider 'dP 3
5 6
7
- 2 \
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6.5 Elektroniska underskrifter

En identitets- och behorighetsfederation baserad pa SAML har inte ndgon sjalvklar 16sning vad
galler elektroniska underskrifter (signaturer). Vanligtvis ar det en PKI (Public Key Infratructure)
som ar den sjalvklara infrastrukturen for elektroniska underskrifter.

Det skall i sammanhanget klart sédgas att lagrummet inte ar helt tydligt vad galler det faktiska
behovet av elektroniska underskrifter. Lag (2000:832) om kvalificerade elektroniska signaturer,
som ar ett direkt resultat av signaturdirektivet (1999/93/EG), reglerar egentligen bara det faktum
att underskrifter framstéllda med kvalificerade certifikat inte kan diskvalificeras. Lagen géller
dessutom enbart certifikatutfardare som ar etablerade i Sverige och som utfardar kvalificerade
certifikat till allmanheten. Den narmsta kravstallning pa en elektronisk signatur som gar att finna
juridiskt beskrivet ar: “ett elektroniskt dokument vars innehdll och utstallare kan verifieras genom
ett visst tekniskt forfarande”.

| Sverige finns per idag en anmald utfardare av kvalificerade certifika, SignGuard, och de kan
anses sta for en icke méatbar andel av den totala mangd av de signeringar som idag utfors. Har ar
I6sningar fran BankID, Nordea och Telia, alla inom ramen for ramavtal elD2008, klart
dominerande. Noterbart att ingen av dessa utfardare utfardar kvalificerade certifikat.
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E-legitimationsutredningen (SOU 2010:104) drev tesen att en signeringstjanst, likt en e-tjanst (SP),
etableras for att sékerstélla de behov som finns av en I8sning for elektroniska underskrifter. E-
legitimationsndmnden arbetar vidare enligt utredningens forslag och en eller flera
signeringstjanster &r att vanta inom ramen for den federation som E-legitimationsnamnden
realiserar under 2013/2014.

Sa vitt forstudien har kunnat se finns det ingen forfattningsreglering dar krav pa en kvalificerad
elektronisk signatur foreligger for de organisationer som kan antas ha ett intresse av identitets-
och behorighetsfederationen for vard och omsorg varfér ingen sarskild hansyn behover tas.
Uppstar behovet kan det antas vara mdojligt att anvanda E-legitimationsnamndens |6sning
alternativt 16sningsforslag.

6.6 FOorslag till beslut

Vi foreslar en teknisk etablering av en identitets- och behérighetsfederationen for vard och omsorg
i enlighet med avsnitt 8.2. | férsta steget etableras en teknisk miljé som i mitten av 2012 kan
anvandas for tester och verifiering av SAML-formagor. | ett andra steg, i senare halvan av 2012,
etableras en pilotmiljo, med hansyn tagen till tillitsramverket, med avsikt att forsdrja de e-tjanster
som har behov av en identitets- och behérighetsfederation for eHalsa.
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7 Forvaltning

7.1 Forvaltningsmodell

Tanken é&r att .SE skall vara federationsoperattr och driva férvaltningsorganisationen. | detta
kapitel har darfor ett I6sningsforslag for forvaltning av tjansten utarbetats utgaende fran .SE:s
tjanstekoncept.

| .SE konceptet utses en tjansteagare (TA) som &r ytterst ansvarig for tjansten och rapporterar till
.SE:s VD och ledningsgrupp. Om sa ar lampligt kan tjansteagaren delegera en del av ansvaret till
en operativ tjansteagare. Till tjansten knyts ocksa tjanstemedarbetare pa hel- eller deltid. En tjanst
har ett eget kostnadsstélle for ekonomisk uppfoljning. Budget och tjansteplan tas fram arligen av
tjansteagaren och godkanns av .SE:s VD/ledningsgrupp.

Ovanstaende I6sning behdver troligen kompletteras med nagon form av styrgrupp eller liknande

dar lampliga parter i federationen ingar. Till denna &r det naturligt att .SE:s tjanstedgare
rapporterar — se separat avsnitt i tjgnsteférstudien om organisation.

7.2 Tjanstens Processer

De levererande processerna ar (i .SE:s modell) som skall hanteras nar tjansten évergar till
férvaltning anges i bilden nedan.

Kund- Eedera P [\ Y& _ Hanvis- |ESEENSNEEN Behov
- Utveckling ions- Férsaljning Medl. Leverans ningar Kundvard OK
janst
- Regelverket - Administration - Teknisk drift - Kundnéjdhet
- Information - Nya medlemmar/ - Register - Kundtjanst
- Finansiering - granskningar - Hanvisning
- Kundtjanst - Kundtjanst
- Webb
- Granskning/
efterlevnad

Utover ovanstdende finns behov av stddprocesser bl.a. juridik och ekonomi.

.Se
7.2.1 Utvecklingsprocessen

| denna process hanteras férandringar av tjansten i syfte att férbattra den. Det finns en mer
langsiktig hantering pa 1-3 ars basis som hanteras arligen i form av att tjansteplaner och budget
tas fram for det narmaste aret. | tjansteplanen finns ocksa de planerade foérandringar man vill géra
till tjansten. Dessa kan vara inférandet av nya tekniska funktioner, foréandringar av regelverk, hur
tjansten skall finansieras, uppdatering av avtal och andra dokument etc.
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Utover dessa "planerade” forandringar sa uppstar behov av oférutsedda andringar och det
hanteras da i utvecklingsprocessen och en prioritering gors kontinuerligt av oférutsedda och
planerade andringar.

En tjanstebeskrivning tas fram som ocksa fungerar som underlag till kommande medlemmar,
eventuellt omgjort till mer marknadsorienterat format.

7.2.1.1 Tjanstebeskrivning

Beskriver tjansten och dess innehall. Finansiell beskrivning av tjansten ar nédvandig for att kunna
prissétta/debitera.

7.2.1.2 Tjansteplan

Nar tjansten utvecklas tas en arlig tjansteplan fram som galler till nasta revidering. | tjansteplanen
finns styrkor och svagheter samlad, konkurrensanalys, tjanstemal pa kort och lang sikt (strategi),
mojliga forbattringar etc. samt en budget fram till nasta revidering. | planen finns ockséa de
aktiviteter som forvantas genomforas under det kommande aret.

7.2.1.3 Dokumenthantering

Dessa dokument tas fram i samband med utvecklingen av federationen och méaste underhallas i
férvaltningen:
e Auvtal
Tillitsramverk och informationsséakerhet
Administrativa rutiner (inkl Hantering av metadata)
Tekniska rutiner
Tekniska specifikationer och krav
Rutiner for test
Legala krav
Attributpolicy
Tvistlésning
Granskning och kontroll av efterlevnad
Rutiner for avstangning, nedgradering i samband med incidenter

7.2.2 FoOrséaljningsprocessen

Denna process hanterar hur nya medlemmar tillkommer (anstékan om medlemskap). Har finns
ocksa hanteringen av godkannande av den nya medlemmen tills den &r upplagd i
metadataregistren hos Federationsoperatoren.

7.2.2.1 Administration
7.2.2.1.1 Kundtjanst

7.2.2.1.2 Nya medlemmar/granskningar

Hantering av nya medlemmars ansdkningar administreras av Kundtjanst. Detta innebar att man tar
emot dessa, granskar att all information & med och skickar dem darefter till utsedd
"granskningsgrupp” for godk&nnande. Efter godkdnnande hanterar Kundtjanst de vidare
kontakterna med den nya medlemmen tills de registrerat sina metadata, godkand ansdkan
arkiverats och de kan bérja anvanda systemet. | detta sammanhang kan t.ex. ocksa erbjudas
nedanstaende:

e Testsystem for att nya medlemmar skall kunna géra funktionsprov.
e Hanvisning till externa konsulter foér tekniskt stéd i inférandet i medlemmens egna system.
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7.2.2.2 Forsaljning
Specificeras i ndsta steg av projektet.

7.2.3 Leveransprocessen

Processen hanterar metadata registren sa att anvisningstjansten (hanvisningstjansten) som ar det
tekniska och administrativa stod som federationsoperattren tillhandahaller sa att anvandare skall
kunna vélja sin intygsutfardare (IdP) och underliggande teknisk infrastruktur. Har ligger ocksa
debitering av tjansten samt (arliga) omprévningar av tidigare godkanda medlemmar.

7.2.3.1 Teknik

Den tekniska l6sningen &ar inte i detalj beslutad men det &r ingen komplicerad teknik och det finns
ett antal l6sningar i drift bade i Sverige och i varlden. Det finns tydliga likheter med den drift .SE
har av den svenska toppdoménen .se.

Ett krav som noterats &r att den tekniska driftens tillganglighet ar extremt viktig. Detta galler ocksa
for toppdomanen .se men har ar det inte bara att Internet stannar utan ocksa om "liv och dod”.
Initialt antas att tillganglighetskraven ar pa en avsevart lagre niva, da hanvisningstjansten inte ar
en single point of failure utan metadata aterfinns primart lokalt hos partnerna.

7.2.3.1.1 Teknisk lésning
Den tekniska l6sningen kan delas upp i féljande olika delar:

e Metadataregister som innehaller information om intygsutfardare, tjansteleverantérer och
attributsutfardare.

e Anvisningstjanst som &r den del dar anvandare far valja sin intygsutfardare och efter valet
identifiera sig.

e Testmiljo anvands for att kunna erbjuda nya "medlemmar” till federationen att verifiera att
deras applikationer fungerar med federationen hos intygsutfardaren.

o Overvakningsfunktion for att kunna se att "medlemmarnas” system i federationen ar
tillgangliga.

e HSM (Hardware Security Model) — vi avser att anvanda HSM for var privata nyckel.

e Webbplats med allman information om federationen men ocksé annat t.ex.
driftinformation.

e Utover detta behdvs system och hjalpmedel for att underhalla detta i drift i form av system
for backup, incidenthanteringssystem etc. Ett loggsystem for sparbarhet kravs ocksa.

7.2.3.1.2 Metadata-register

Dessa register ar grunden till anvisningstjansten och uppdateringsfrekvensen ar mycket
begransad men de ar dock mycket viktiga varfor en redundant driftiésning ar ett maste. Drift
behdver goras pa tva separata platser och med minst en koppling mellan dem och eventuellt
ytterligare en i separat kanalisation. Kopplingar mot internet/(distributionspunkter — nedan) behévs
fran varje driftstalle. Det &r inte klart om det behdvs en "hot” standby l6sning (med samtidig
uppdatering och omedelbart driftdvertagande vid en nedgang av den ena driftsplatsen) eller om
det racker med en "warm” standby l6sning (med ett dvertagande inom x antal timmar).
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Bedomningen sa har langt indikerar att en "warm” standby I6sning skulle racka. | jamférelse med
driften av toppdoméanen .se sa anvander vi en "warm” for domannamnsregistren.

Oaktat standby losning sa skall detta hanteras i en helt separat driftmiljo avgransad fran 6vrig
verksamhet med mycket begransad tillgang utat.

| etapp 1 récker det med en "warm” standby I6sning.

7.2.3.1.3 Anvisningstjanst
Inledningsvis forutses en lag volym och att endast en enklare 16sning behdvs.

Pa sikt kommer tjansten troligen att ha en hdg transaktionsvolym och darigenom behéva vara
tillganglig 100 % (denna del ar en form av "single point of failure” fér hela federationen varfér den
maste minst dubbleras). Den tekniska l&sningen &r relativt enkel genom att den hamtar data fran
metadata registren ovan och skickar vidare en anvandare till ratt mottagare utifran dessa. Om det
inte racker eller att man vill skydda sig mot det fall att Internets infrastruktur slas ut lokalt kan det
aven bli aktuellt med ett stort antal replikerade servrat inom Sverige.

| jamforelsen med driften av toppdomanen .se sa finns knappt 200 servrar spridda 6ver varlden
som fungerar pa ett liknande satt (svarar pa DNS-anrop). | denna lésning finns ocksa en
distributionslosning med nagra olika distributionspunkter dar dessa servrar hamtar information fran
motsvarigheten till metadata registren for DNS-anropen med lite olika tidsintervall. En
motsvarande l6sning skulle sékert kunna anvandas for Anvisningstjansten.

Ytterligare en 16sning skulle kunna vara att lagra lokalt i minnet ("cacha”) i tjansteleverantérens
system lampligt data for att kunna hantera att Anvisningstjansten inte svarar pa forfragningar
(avbrott eller for hég transaktionsvolym). Detta ar ett satt att ytterligare starka tillgangligheten.
Utformningen av en sddan I6sning behdver understkas narmare.

Losningen for Anvisningstjansten maste vara tillganglig pa Internet, dock med en relevant
sékerhet.

7.2.3.1.4 Testmiljo

Nya medlemmar behover kunna testa sina system mot ett testsystem innan de startar "pa riktigt” i
federationen for att férvissa sig om att allt fungerar som det ar tankt. Har kan det vara lampligt att
lagga in nagon form av funktionsprov som maste godkannas innan de slapps in. Testmiljon skall
vara helt separerad fran produktionssystemet och det far inte finnas nagra tvivel i vilket man ar.
Systemet maste vara tillgangligt pa internet. Tillganglighetsbehoven &r oklara i dagslaget men
troligen behdvs dygnet runt drift fast en 100 % tillgénglighet &r nog inte nédvéandig. .SE har en
liknande I6sning for toppdomanen .se dar aterforséaljarna (webbhotell etc.) testar sina nya system
(EPP-test) innan de far kéra mot produktionsmiljon.

| etapp 1 behovs inte denna testmiljd men den som ndmns nedan behévs dock om an i begransad
omfattning.

Utover ovanstaende testmiljo kommer det ocksa att behodvas nagon form av intern testmiljo for att
verifiera tekniska uppdateringar av federationen.

7.2.3.1.5 Overvakningsfunktion

Federationsoperatérens egna system kommer att behdva dvervakas med dvervakningshjalpmedel
som informerar nar nagonting inte fungerar och saddana system har .SE sedan tidigare. Det &r
troligt att Federationsoperatoren ocksa kommer att behdva dvervaka "medlemmarnas” system pa
ett enklare satt for att se att de ar i drift (ping el. liknande) eftersom Federationsoperatdren
férvantas hantera en kundtjanst och hantera incidenter. Utbver detta kommer
Federationsoperatéren behdva reda ut de incidenter/problem som medlemmarna inte klarar.
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7.2.3.1.6 Webbplats

En webbplats med information om federationstjansten kommer att behévas. En |6sning med en
webbplats i drift och en som "warm” standby férutses behdvas.

7.2.3.1.7 Ovriga drifthjalpmedel

For att kunna l6sa incidenter kommer Federationsoperatéren att behdva ha kontaktvagar till bade
sina egna tekniker och till andra Medlemmarnas tekniker. Krav pa ett system for att hantera
incidenter, problem, férandringar ("change”) och storre uppdateringar av programvara ("release
management”) forvantas. .SE har detta pa plats, dock enbart internt i dagslaget. En hantering av
loggfiler kommer att kravas for att kunna "spara” forandringar av metadata-registren.

7.2.3.2 Kundtjanst

7.2.3.2.1 Incidenthantering

En kundtjanst som kan hantera de incidenter som uppstar i leveransprocessen. Den normala
kundtjanst som anvandaren vander sig till ("first line”) ar troligen hos identitetsutfardaren eller hos
tjansteleverantéren medan federationsoperattren blir "second line” - se Bilden nedan pa det tankta
flodet i Federationsoperatérens Kundtjanst.

Vid mycket allvarliga incidenter kan en krisorganisation behdva kallas in. .SE har idag en
organisation och rutin men den kommer att behéva kompletteras med de som ansvarar for
federationslésningen.

Inledningsvis kommer Kundtjansthanteringen att bli begransad under férutsattning att anvandare
primart vander sig till befintliga kundtjanster och eventuellt pa sikt en "Nationell Kundtjanst”.
Federationsoperatorens roll for incidenthantering blir d& mer av teknisk art (tillgang till beredskap
och krishantering).

7.2.3.2.2 Andring av uppgifter

Medlemmar kommer att andra/ta bort uppgifter i metadata registren. Dessa administreras av
Federationsoperatorens. Kundtjanst.

7.2.3.2.3 Granskning/efterlevnad

En initial granskning gors inom forsaljningsprocessen i samband med att "Medlemmen” ansluter
sig. Hur granskningen gar till ar oklart i dagslaget mer an att det utférs i en separat grupp som
administreras av Federationsoperatérens Kundtjanst.

En regelmassig uppféljning 6ver att "Medlemmarna” skoter sina ataganden forvantas och den
kommer att hanteras som den initiala genom Federationsoperatérens Kundtjanst.
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Nyamedlemmar
Medlemmar

Figur - Tankt flode i Federationsoperatérens Kundtjanst

7.2.3.2.4 Arendehanteringssystem

Kundtjénst forutsatts hantera alla arenden genom ett administrativt system (.SE anvénder BMC's
Service Desk Express) med full sparbarhet av alla arenden och vad som gjorts och av vem.

7.2.3.25 Kontaktmoéjligheter till Federationsoperatérens Kundtjanst
Kundtjanst nas normalt under kontorstid (8-17) vardagar pa telefon, via e-post eller fax.

7.2.4 Kundvardsprocessen

Denna del hanterar primart uppfoljningen av medlemmarnas/kundernas behov for att se att
Federationsoperatorens tillfredsstéller dem.

7.2.4.1 Arbetsmetod for forbattringsarbete

Federationsoperatoren bor ha ett strukturerat kvalitetsarbete for att fanga upp och lésa kunders
krav och dnskemal.

7.2.4.1.1 Uppfoljning av kundndjdhet

Federationsoperatéren bor méata och hur néjda Medlemmarna &r éver tiden med tjansten. Detta
kan goras t.ex. genom:

¢ Medlemsundersokningar - Fakta om medlemmarnas forvantningar, énskemal, behov och
krav samlas in med hjalp av medlemsundersdkningar.

e Slutkundsundersékningar — motsvarande for slutkunder (NKI)
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7.2.4.1.2 Klagomal/synpunkter
Federationsoperatoren bor kunna hantera klagomal/synpunkter fran Medlemmar och allmanheten.

Arendena ska dokumenteras i arendehanteringssystemet och redovisas regelbundet for
tjansteagaren.

7.2.4.1.3 Nyhetsbrev
Federationsoperatoren bor ata sig att via e-post skicka ut nyhetsbrev till alla Medlemmar,

regelmassigt eller vid behov, for att sprida aktuell information, forbattringsatgarder eller allmant om
vad som pagar.

7.2.4.2 Mal och resultat

Federationsoperatoren bor ata sig att folja upp langsiktiga mal, sd som t.ex. kundnojdhet. Mal kan
exempelvis vara:

No6jda medlemmar = NMI 75

N6jda kunder = NKI 80

Tillganglighet kundtjanst via telefon = 90 procent
E-posthantering = besvara 90 procent inom 8 timmar
No6jda med Kundtjanst service, betyg 4 av 5

Federationsoperatdren ska kunna genom moéten, kundundersékningar och resultatuppfdljningar av
matningar ocksa sakerstaller att forandringar leder till 6nskat resultat.

7.3 Ekonomi
7.3.1 Personal

7.3.1.1 Kompetenser/Behov

En tjansteagare, med bade en teknisk och en marknadsmassig kunskap behévs for att halla ihop
tjansten. Detta &r troligen en heltidssysselsattning, atminstone efter en tid men inledningsvis
bedtms det racka med en halvtid. Utdver det behdvs primart tekniker for att hantera systemen och
ev. kundtjanstpersonal.

For den tekniska driften behdévs troligtvis en 24 timmars beredskap bli nédvandig. Kundtjanst
forutsatts kunna hanteras under kontorstid under forutséattning att "Medlemmarna” i federationen
kan na beredskapen utanfor kontorstid.

7.3.2 Debitering
Debitering av medlemskapet i federationen gors i Leveransprocessen.
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7.4 Ovrigt

7.4.1 Oversiktlig driftlésning.

Drift I0sning

Fiber + ytterligare redundans
Driftstalle 1 Driftstalle 2 (warm standby)

Metadata server
med db och S - med db och

Metadata server

updat + Gemensaminfrastruktur updat +
generering {Logg, backup, évervakning) generering

Firewalls

Internet I kontinuerlig drift | kontinuerlig drift

- Distr. punkt
- Anvisning

- Distr. punkt
- Anvisning

- Webb - Webb

Ev. en testmiljé for nya medlemmar (fecerationskollen)
+ ev. intern test/stage
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8 Risker

8.1 SWOT-analys for den rekommenderad |6sning

Som en del i forstudien har projektgruppen analyserat vilka styrkor (strengths), svagheter
(weaknesses), mojligheter (opportunities) och hot (threats) som finns fér den féreslagna lI6sningen
i denna rapport.

| uppgiften ingick att identifiera de troliga alternativ som i nulaget finns inom respektive kategori
och sedan gora sannolikhetsbedémning och prioritering av dessa.

8.1.1 Styrkor

Bland de styrkor som den foreslagna losning har, s& har foljande identifierats som de tre de mest
signifikanta:

e Kostnadseffektiv

e Nationell och neutral

e Saker lésning

Den foreslagna I6sningen innebar mojligheter till kostnadseffektiv administration och utnyttjande
av infrastruktur. Minskade kostnader for administration och infrastruktur vid en
federationsanslutning, innebar frigérande av andra resurser och bor darmed kunna ses som ett
samhallsekonomiskt bra alternativ.

Federationen innebér en nationell I6sning och en neutral part géllande granskning och
kravstéllning av anslutande parter, vilket forenklar forhallningssattet for anslutande parter.

Generellt sett, sd innebar federationen att sakerheten kring hantering av kanslig information
starks. Ett enhetligt satt att hantera t.ex. personuppgifter innebar att den personliga integriteten
starks for individen.

8.1.2 Svagheter

Bland de svagheter som den foreslagna losning kan ha, sa har foljande identifierats som de tre de
mest signifikanta:

e Stor teknikfokusering

e Ldsningen delvis oprovad

e Oklart agande och oklar finansieringsmodell

Kring den foreslagna I6sningen har det lagts ett forhallandevis stort fokus pa den tekniska
I6sningen. Det finns dock fler aspekter, som t.ex. granskningsférfarande, som behéver utredas
ytterligare innan en fullt utbyggd federation finns pa plats.

Den foreslagna I6sning kan anses som en oprévad I6sning, da& det inte finns riktigt jamforbara
befintliga I6sningar att forhalla sig till. Den tekniska realiseringen &r kand, men de administrativa
aspekterna har inte riktigt provats i jAmforbara sammanhang.

I nulaget ar det oklart vilken dgarkonstellation federationsldsningen kommer att ha och vilken
finansieringsmodell som kommer att anvandas. Detta kan vara en svaghet for snabb etablering av
federationen.

8.1.3 Madjligheter

Bland de tankta mojligheter som finns inom den foreslagna losning, sa har féljande identifierats
som de tre de mest signifikanta:
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e Battre stdd for mobila tillampningar
e Kostnadseffektivisering
e Battre stdd for samverkan och nya relationer

Den foreslagna I6sning innebar mdjligheter for tjanster som anvander andra I6sningar an
traditionella webblasare for interaktion att medverka i federationen. Detta borde i férlangningen
ocksa innebara att mobila I6sningar och tillampningar, pa ett enklare satt kan medverka i
federationen.

Som tidigare namnts, sa innebar federationen en stor majlighet till kostnadseffektivisering.
Kostnader for administration och infrastruktur bér kunna reduceras for anslutande
tjansteleverantoérer, bade pa kort och langre sikt.

Den sedan tidigare namnda enhetligheten inom forslagna losningen, ger naturligtvis ocksa
mojligheter till ett vidgat samarbete inom och mellan befintliga konstellationer inom eHalsa.

8.1.4 Hot

Bland de mdjliga hot som den foreslagna l6sning kan ha, s& har féljande identifierats som de tre
de mest signifikanta:

e Revirtank

e E-legitimationsndmndens arbete férsenas

e Federationen forblir okand

Idag finns ett flertal fungerande “tvapartsfederation” pa marknaden dar investering gjorts under
bade langre och kortare tidsperspektiv. Dessa "tvapartsfederationer” kan mojligen ha svart att
motivera nya investeringar for att inga i federationen, i alla fall pa kort sikt, utan fortséatter att
anvanda och forvalta sina befintliga I6sningar.

Detta federationsinitiativ &r p& inget satt en isolerad aktivitet. Hansyn har tagits till liknande
pagaende initiativ och darmed finns ett beroende till och fran andra aktiviteter. Skulle t.ex. E-
legitimationsnamndens arbete forsenas eller forandra inriktning, kan detta paverka och bromsa en
etablering av federationen.

For att na de 6nskade effekterna gallande t.ex. kostnadseffektivisering och 6kad samverkan, kravs
det att federationen hittar medlemmar som ar beredda att ansluta utnyttja av federationen. Darfor
ar det av vasentlighet att existensen av detta initiativ kommuniceras till alla tankbara intressenter.

8.2 Projektrisker

Riskanalys for nasta fas i projektet genomfors efter att detaljerat Projektdirektiv tagits fram och
nasta fas i projektet startar.
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9 Underlag till projektdirektiv — utformning &
implementation

Nedan listas forslag till huvudsakliga aktiviteter till projektdirektiv for nasta steg — utformning och
implementation av federationslésningen.

1. Framtagande av kommunikationsplan omfattande aktiviteter som:

Webbplats

Informationsmaterial (informationsblad, presentationer, ev. profilmaterial etc.)
Varumarkesarbete

Seminarium

Lansering i media

2. Road map for anslutning av e-tjanster tas fram genom 6verenskommelser med ett antal centrala
organisationer inom eHalsa.

3. Utformning av tillitsramverk

e Baserat pd/eller i direkt samverkan med e-legitimationsnamnden som
kommer att lAmna forslag kring tillitsramverk (helt nyligen aviserats till oktober 2012)
och de forsta e-tjanster dar 6verenskommelse om anslutning traffas

4. Teknisk etablering av en federation baserat pa foreslagna kravnivaer i avsnitt 6.2.
e Initialt kan med kort varsel en teknisk miljé anvandas for tester och verifiering av
SAML-férmagor i olika tillampningar
e Nar tillitsramverket finns pa plats kan en pilotmiljo etableras med avsikt att forsorja de
e-tjanster som initialt ansluts till federationen.

5. Formerna for agarskap och finansiering klarlaggs baserat p& principerna att:
e Federationen skall férvaltas och vidareutvecklas utan vinstintressen
o Agarskapet av federationen skall baseras pé en bred representation fran organisationer
inom vard- och omsorgssektorn. Forslaget ar att formerna for agarskap och finansiering
klarlaggs genom en sarkskild aktivitet omgéende i nasta steg.

6. Former for det fortsatta arbetet:

e Arbetet med att realisera ovanstdende aktiviteter foreslas att bedrivas i projektform fram till
att agarfragan ar beslutad och ett antal e-tjanster implementerats inom federationen, dvs.
pilotprojekt genomfdrt och dverlamnat till férvaltning
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10 Referenser och definitioner

10.1 Referenser

Personer och dokument som har mer info.

Center for eHalsa
i samverkan

Ref. Dokumentnamn, beteckning och namn Utgaveid, datum

1 Begreppsmodellvy, Begreppsmodeller 110220.pdf Version 1.0, 2011-02-18

2 RIV-SPECIFIKATION, PDLiP RIV 10 specifikation Version 1.0, 2011-09-23
110926.pdf

3 PDL Infomodell, PDLiP VDIM 110328.pdf 2011-03-28

4 Electronic Authentication Guideline, NIST Special 800-63-1, December 2011
Publication 800-63-1

5 Identity Assurance Framework:Service Assessment Version 2.0, 2010-04-24
Criteria, Kantara |IAF-1400-Service Assessment
Criteria.doc

6 STORK D2.1 - Framework Mapping of Version 1.5, 2008-10-13
Technical/Organisational Issues to a Quality Scheme

7 ISO/IEC 29115 Draft

8 SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC 2001-05-25
MODULES, FIPS PUB 140-2.pdf

9 Authentication Context for the OASIS Version 2.0, 2005-03-15
Security Assertion Markup Language
(SAML), saml-authn-context-2.0-0s

10.2 Definitioner

Ord/férkortning/akronym Forklaring

Anvisningstjansten

Are You From).

Det tekniska och administrativa stdd som
Federationsoperatoren tillhandahaller for att
Anvandare ska kunna valja sin intygsutfardare.
Engelska; Discovery Service eller WAYF (Where

Anvandare

Federationen.

Den fysiska person som har tilldelats en Identitet i

Anvéandarorganisation

Organisation med Anvéndare som &r ansluten till
federationen. Anvandarorganisation kan vara en
statlig myndighet, landsting, kommun eller annan
juridisk person eller enskild naringsidkare som
bedriver vard och omsorg i Sverige.
Anvandarorganisationen ansvarar for att dess
Anvandares har giltiga elektroniska identiteter och

Datum: 2012-05-11
Senast andrad:2012-06-15

Attribut.
Version: 1.0 Forfattare: Projektgruppen
Dokumentnamn: Slutrapport federation Faststalld av: Styrgruppen 46/48

inom eHalsa (5).docx




Maj 2010 © Apotekens Service AB

apotekens

.S€e

Center for eHalsa
i samverkan

Attributsutfardare

Den som utfardar attributsintyg inom
Federationen.
Engelska: Attribute authority (AA)

Biljett

Se Intyg

e-tjansteleverantor

Den som tillhandahaller e-tjanster inom
Federationen.
Engelska: Service Provider (SP)

Federationsoperator

Den som skoter Federationens lI6pande
verksamhet och férvaltar Regelverket och
Gemensamma funktioner for Federationen pa
uppdrag av Styrgruppen

Identitet

En unik beteckning fér en Anvandare i
Federationen.

Identitetsutfardare

Den organisation som tilldelar Anvandare
identiteter och utfardar Identitetsintyg inom
Federationen.

Engelska: Identity Providers (1dP)

Ett av en intygsutfardare utstallt intyg i elektronisk

Intyg : - )
form med uppgifter om en Anvandares identitet
och/eller attribut.

Engelska; Assertion.

Medlem Medlem i Federationen kan vara )
Anvandarorganisation och e-tjansteleverantor.

Metadata Den tekniska informationen om Federationen:s

Medlemmar.

Metadataregistret

Det for Federationen gemensamma register med
Medlemmarnas Metadata.

Regelverket for Federationen

Det regelverk som styr samverkan for parterna i
Federationen.

Federationen

Ett samarbete mellan Anvandarorganisationer,
verksamma som Identitets- och/eller
Attributsutfardare, samt av e-tjansteleverantorer.

Styrgruppen

Styrgruppen for Federationen ansvarar for den
strategiska inriktningen och for évergripande
policyfragor for Federationen samt utovar tillsyn
Over Federationsoperatdrens forvaltningsarbete.

Tillitsniva (LoA)

Grad av tillit till en identitet som kan tillmatas enligt
ett givet Tillitsramverk.
Engelska: Levels of assurance (LoA)

Datum: 2012-05-11 Version: 1.0 Forfattare: Projektgruppen
Senast andrad:2012-06-15 Dokumentnamn: Slutrapport federation Faststalld av: Styrgruppen 47/48
inom eHalsa (5).docx



Maj 2010 © Apotekens Service AB

apotekens service et~ Center for eHilsa

i samverkan

Tillitsramverk

Den del av Regelverket for Federationen som
behandlar tillit de i federationen utfardade
identitets- och attributsintygen.

Engelska: Trust Framework:

Tjansteleverantor

Se e-tjansteleverantor

11 Projektet

11.1 Uppdragsgivare och uppdragstagare

Bestallare/Projektagare:
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