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Revisionshistorik

Version | Datum Forfattare Kommentar

1.0 2013-09-13 | Staffan Hagnell Redaktionella justeringar.

1.1 2014-02-11 | Staffan Hagnell Redaktionella justeringar.

1.2 2014-11-12 | Staffan Hagnell | Andrat fran ”Bilaga 1” till ”Bilaga 2”.

1.3 2014-12-11 Robert Sundin Utdkad beskrivning av hantering av olika tillitsnivaer, samt
redaktionella justeringar.

1.4 2015-02-24 | Robert Sundin -Specifika lankar till certifikat och metadata har andrats till
en generell hanvisning till Sambis webbplats.
-Alternativet att verifiera nyckel via DNSSEC borttaget.

1.5 2015-08-26 | Stefan Halén Korrigerat stycket om hantering av olika tillitsnivaer, och
justerat tillhérande scheman.

1.5 2015-08-26 | Robert Sundin Korrigerat transportskydd till enbart TLS i enlighet med
RFC 7525.

1.5 2015-08-26 Robert Sundin Specificerat krav for metadata fran SP/IdP, samt
federationens aggregerade metadata under stycket
”Utformning av metadata”.

15 2015-08-26 Robert Sundin Infort krav pa hur anvisningstjanst undviker
sammanblandning av IdP:er.

1.5 2015-08-26 | Robert Sundin Infort krav pa uppdateringsintervall for metadata (tolkning
av cacheDuration/validUntil).

1.5 2015-08-26 | Robert Sundin Infort specificering av authnContext under
identifieringsbegaran och identifieringssvar.

1.5 2015-08-26 | Robert Sundin Validering av AssertionConsumerServiceURL under
identifieringsbegaran.

1.51 2015-12-22 | Stefan Halén Andrat URL fér dokumentation av LoA i schema.

1.52 2018-10-10 Eva Sartorius Flyttat hit krypteringskrav fran Tillitsramverket

Tekniska krav for anslutning till Sambi

Sambi har likt ménga andra Federativa initiativ som mal att anvanda féljande SAML?-

profiler:

e Implementationsprofilen eGov? 2.0 (beskriver vilka delar av SAML som maste

implementeras)

e Deploymentprofilen saml2int® (beskriver vilka delar av SAML som méste vara i bruk

samt hur dessa ska anvdndas)

1 Organization for the Advancement of Structured Information Standards (OASIS) Security Assertion Markup
Language 2.0 (SAML)
2 Kantara Initiative eGov 2.0 profile
3 Interoperable SAML 2.0 Web SSO deployment profile
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De SAML-férmagor, dar merparten ar en del avimplementationsprofilen eGov2, och hur
SAML-formagor paverkas av deploymentprofilen saml2int, redovisas 6vergripande i
beskrivningen av den tekniska kravbilden i det féljande.

Aktorskrav

Tjdinsteleverantor (SP, Service Provider)

Tjansteleverantoren ar ofta kravstallare av identifieringsbegrepp, erfordrade Attribut samt
Tillitsniva (LoA, Level of Assurance).

Intygsutgivare (IdP, Identity Provider)

Intygsutgivare forutsatts ha tillgang till erforderliga register for att tillhandahalla de Attribut
som efterfragas av Tjansteleverantoren. Attribut kan innefatta personliga egenskaper eller
andra uppgifter som ligger till grund for beslut om systembehorighet och atkomstkontroll i
forlitande e-tjanster.

Anvdndare

| Sambi agerar varje Anvandare som tjansteutovare, dar denne representerar eller verkar
hos en juridisk person.

Federationsoperator

En av Federationsoperatorens viktigaste uppgifter ar att tillhandahalla ett aggregat av
digitalt signerat SAML-metadata, vilket kan anses vara Federationens tekniska kdarna som
knyter samman parterna.

Overgripande teknisk kravbild

Nyckelhantering

Sdkerhetskrav pa krypteringsnycklar

Samtliga Medlemmar i Federationen ska, sjdlva eller med hjilp av underleverantoér, skydda
kryptografiskt nyckelmaterial, omfattande minst signeringsnycklar for:

a) metadata

b) identitetsintyg

c) kommunikation
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Dar annat inte angetts ska val av algoritmer och nyckellangder for autentisering, kryptering
och signering foélja NIST SP 800-131% eller ETSI TS 102 176-1°. | termer av algoritmval, kan
dessa krav t.ex. uppfyllas genom att anvanda SHA-256 och RSA-nycklar med en nyckellangd
(modulus) om minst 2048 bitar.

Observera att krav pa nyckellangder och val av algoritmer &r féremal for standig
omvadrdering, varfor detta krav kan komma att forandras over tid.

Publicering av Federationsoperatorens publika nyckel

Federationsoperatorens publika nyckel anvands for att verifiera signaturerna over
publicerad SAML-metadata. Aktuell nyckel publiceras som en textfil pa Sambis webbplats,
www.sambi.se.

Verifiering av Federationsoperatorens publika nyckel

Vid uppdatering av den Federationsoperatorens publika nyckel i lokal konfiguration ska dess
akthet alltid verifieras mot minst tva olika kéllor. Foljande &r sadana godtagbara
verifieringskallor:

e hamtning av nyckel direkt fran publiceringsplatsen (www.sambi.se), innefattande
positiv verifiering av det certifikat som identifierar publiceringsplatsen.

e via kontakt med kundtjanst for att verifiera nyckelns digitala fingeravtryck over telefon
(SHA-1 hex)

Byte av Federationsoperatorens publika nyckel

Vid planerat byte av Federationsoperatérens publika nyckel meddelas samtliga
Federationens Medlemmar minst 30 dagar innan den nya nyckeln bérjar att anvandas for
signering. For att minska risken fér sammanblandning publiceras den nya nyckeln pa en
webbadress som skiljer sig fran tidigare nycklar enligt ovan.

Rutiner for byte av Medlemmars Kkrypteringsnycklar

For byte av Medlems krypteringsnyckel ska féljande steg genomforas:

1. Medlemmen formedlar metadata innehallande den nya (publika) krypteringsnyckeln
till Federationsoperatoren for publicering.

2. Intill dess att den nya krypteringsnyckeln natt samtliga motparter inom Federationen
ska Medlemmen anvanda dubbla nycklar for avkryptering.

4 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf
5 http://www.etsi.org/deliver/etsi ts/102100 102199/10217601/02.01.01 60/ts 10217601v020101p.pdf
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Rutiner for byte av Medlemmars signeringsnycklar

For byte av Medlems signeringsnyckel ska foljande steg genomforas:

1. Medlemmen formedlar metadata innehallande bade den nya och den gamla
(publika) signeringsnyckeln till Federationsoperatéren for publicering.

2. Under en 6vergangsperiod ska samtliga motparter anvanda dubbla nycklar for
verifiering av signaturers akthet.

3. Da den nya nyckeln natt samtliga motparter inom Federationen ska Medlemmen
formedla uppdaterat metadata, innehallande endast den nya (publika)
signeringsnyckeln till Federationsoperatéren.

SAML-metadata (MD)

For att Medlemmarna i Federationen ska kunna lita pa varandras intyg kravs ett utbyte av
parternas publika nycklar som anvands for att verifiera t.ex. intygens signaturer.

Utbytet sker genom att lokalt SAML-metadata (MD), vilket beskriver en aktors egenskaper,
formagor och publika nycklar, aggregeras av Federationsoperatéren. Federationsoperatéren
genomfor rimlighetskontroller, varefter denne signerar och publicerar det aggregerade
SAML-metadatat. Det aggregerade och signerade SAML-metadata som publiceras av
Federationsoperatdren ar saledes den samlade bilden av Federationens samtliga aktorers
egenskaper, formagor och publika nycklar.

Publicering av metadata

Federationens aggregerade och signerade SAML-metadata publiceras pa Sambis webbplats,
www.sambi.se

Verifiering av signerade metadata

Varje Medlem ska, med den av Federationsoperatdren publicerade nyckeln, verifiera den
elektroniska signatur som omsluter SAML-metadatat vid varje uppdatering av den lokala
kopian.

Utformning av metadata

Sambi anvander saml2int som deploymentprofil vilken beskriver hur SAML-metadata ska
presenteras. Utformningen av SAML-metadata regleras i OASIS SAML V2.0 metadata
specification [SAML2Meta®] och hantering av SAML-metadata regleras i OASIS Metadata
Interoperability Profile [MetalOP’]. Samtliga ingdende Medlemmar i Federationen ska stédja
dessa profiler.

6 http://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-o0s.pdf
7 http://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-iop.pdf
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Gemensamma krav for SP och Idp Metadata. For samtliga <EntityDescriptor>, galler att
foljande ska finnas:

e <Organization>, med <OrganizationName>, <OrganizationDisplayName> och
<OrganizationURL> som har xml:lang="sv". <OrganizationDisplayName> ska vara
enligt separat namnstandard.

e <ContactPerson> med contactType="technical" samt med contactType="support".
Varje <ContactPerson> ska minst innehalla en <EmailAddress>. Supportkontakten
avser support for andra federationsmedlemmar, samt som eskaleringsvag fran 1st-
line-support hos nagon av federationsmedlemmarna.

For federationens aggregerade metadata galler foljande:
e metadata ska besta av en <EntitiesDescriptor> rotnod som i sin tur innehaller
<EntityDescriptor>-noder. Nastlade <EntitiesDescriptor>-noder far inte forekomma.
e cacheDuration och validUntil ska anges.

Uppdatering av metadata i lokal instans

Lokala instanser som anvander federationens aggregerade metadata bor uppdatera data
enligt angiven cacheDuration och ska inte betrakta metadata som tillforlitligt efter utgangen
validUntil.

Metadata b6r uppdateras automatiskt enligt cacheDuration. Om hamtning misslyckas far
gammalt metadata anvandas fram till tidpunkten som anges i validUntil. Darefter ska
kommunikation med de idp/sp som listas i det utgangna metadatat inte langre tillatas.

Anvisningstjéinst (DS, Directory Service)

| grundscenariot dar en Anvandare 6nskar anvanda en tjanst, mot vilken Anvandaren annu
inte ar identifierad, blir denne ombedd att identifiera sig. | en tvapartsrelation ar det
entydigt vilken Intygsutgivare som denne ska anvisa Anvandaren till. | en Federation likt
Sambi med mojlighet till godtyckligt antal Intygsutgivare kravs darfor en generisk funktion
for att anvisa Anvandaren till ”sin” Intygsutgivare.

Anvisningstjansten anvander SAML-metadata for att visa Anvandaren de i Federationen
ingdende Intygsutgivarna.

Adress till den centrala anvisningstjansten finns publicerad pa Sambis webbplats,
www.sambi.se.
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En central Anvisningstjanst emellertid inte ar en nédvandighet fér samverkan inom
Federationen. Tjansteleverantoren kan valja att implementera en egen funktion for lokal
anvisning baserat pa SAML-metadata.

Anvisningstjanst ska presentera IdPer sa att det inte finns risk for sammanblandning mellan
dessa. Vid risk for sammablandning ska OrganizationDisplayName presenteras.

Utover grundscenariot finns dven mojlighet att anvanda s.k. icke-ombedda intyg (unsolicited
response), innebdrande att Anvandaren forst ansluter till sin Intygsutgivare med en
parameter i anropet, som sedan anvandas for att anvisa Anvandaren till ratt E-tjanst.

Hantering av anvisning regleras av OASIS Identity Provider Discovery Service Protocol Profile
[IdPDisco?]. Samtliga ingdende Medlemmar i Federationen bor stédja denna profil.

Pseudonymiserade identitetsbegrepp (NamelD)

En av Sambis hérnstenar ar att standigt varna om den personliga integriteten. Darfor bor, i
mojligaste man, pseudonymer anvandas som identifieringsbegrepp (NamelD).

Det finns tva typer av pseudonymer. Dels persistenta pseudonymer vilka har egenskapen att
de 6ver tid alltid representerar samma Anvandare i den aktuella E-tjansten, dels transienta
pseudonymer vilka ar tillfalliga och aldrig ateranvands.

Vid anvandning av persistenta pseudonymer presenteras olika pseudonymer for varje E-
tjanst. Vid anvandning av transienta pseudonymer presenteras en ny pseudonym vid varje
nytt tillfalle och for varje E-tjanst.

Pseudonymer ar en del av standardspecifikationen fér SAML 2.0 [SAML2Core®] och féljande
ska stodjas:

e urn:oasis:names:tc:SAML:2.0:nameid-format:persistent

e urn:oasis:names:tc:SAML:2.0:nameid-format:transient

Identifieringsbegdiran

| grundscenariot dar en Anvandare soker atkomst till en E-tjanst, men ej redan ar
identifierad, blir denne ombedd att identifiera sig. Den begdran som E-tjansten skapar i
detta scenario ar en identifieringsbegaran (AuthenticationRequest), vilken Anvandaren via
ett hanvisningsanrop (SAML Redirect) tillhandahaller Intygsutgivaren.

8 http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-idp-discovery.pdf
9 http://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-0s.pdf
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Sambi anvander saml2int som deployment profil vilken beskriver hur SAML V2.0 Web
Browser SSO Profile [SAML2Prof'9] ska anvindas, vilket i sin tur aterspeglas i
identifieringsbegaran. | profilen foreskrivs dven bland annat att:
e Intygsgivare far underlata sig att verifiera signerade identifieringsbegaran om det
kan antas att det foreligger risk for tillganglighetsangrepp (Denial of Service, DoS)
mot Intygsutgivningsfunktionen denna vag.

Specifika krav:

e Kommunikationen ska skyddas med TLS pa transportniva i enlighet med RFC 75251

e <RequestedAuthnContext> far anges och ska i sa fall sattas enligt [IAP] och [IANA
LoA] med <AuthnContextClassRef> http://id.sambi.se/loa/loa3. Detta giller tills
vidare, sa lange SAMBI bara stodjer LoA3.

e |dP ska validera att AssertionConsumerServiceURL stammer med SP metadata.

Identifieringssvar

Identifieringssvaret kan vara en foljd av en identifieringsbegdran, men det kan ocksa vara ett
svar utan nagon foregaende begaran. Den senare benamns icke-ombedda intyg (unsolicited
respons)

Sambi anvander saml2int som deployment profil vilken beskriver hur SAML V2.0 Web
Browser SSO Profile [SAML2Prof] ska anvandas, vilket i sin tur aterspeglas i
identifieringssvaret.

| profilen féreskrivs bland annat:

e |dentifieringssvaret ska signeras med en nyckel som ar associerad med
Intygsutgivaren i SAML-metadata.

e Tjanster ska acceptera icke-ombedda intyg (unsolicited response)

e Tjanster ska verifiera signaturer och dekryptera svar med ndgon av de giltiga nycklar
som tjansten har publicerad i SAML-metadata. Denna mekanism ska kunna anvandas
vid byte av nycklar.

e Tjanster far inte anvanda eventuell giltighetstid for de certifikat som anvands som
nyckelbarare i SAML-metadata som indikation pa nyckelns giltighet — samtliga nycklar
som finns tillgangliga i SAML-metadata ska betraktas som giltiga.

e Nycklar som inte ska anvdndas ska tas bort fran SAML-metadata.

Specifika krav

10 http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-o0s.pdf
11 https://datatracker.ietf.org /doc/rfc7525/
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e Kommunikationen ska skyddas med TLS pa transportniva i enlighet med RFC 752511

e Om TLS inte kan tillampas ska identifieringssvaret (AuthenticationResponse)
krypteras i sin helhet med e-tjanstens publika nyckel som aterfinns i SAML-metadata.

e <AuthnStatement> ska anges enligt [IAP] ] och [IANA LoA] med
<AuthnContextClassRef> satt till http://id.sambi.se/loa/loa3. Detta géller tills vidare,
sa lange SAMBI bara stodjer LoA3.

Hantering av olika tillitsnivder (LoA, Level of Assurance)

Sambi ar en federation som hanterar flera olika tillitsnivaer i enlighet med tillitsramverket.
Tjansteleverantoren ar den som viljer tillitsniva utifran informationstillgangens skyddsvarde.
Darfor maste medlemmarna emellan kunna utbyta information om vilka tillitsnivaer som en
intygsutfardare kan erbjuda och vilken tillitsniva som tjansteleverantéren kraver.
Informationen om tillitsnivan kan dels adderas i SAML-metadata, dels inom ramen for en
autentiseringsfraga och ett autentiseringssvar.

Information om tillitsniva i SAML-metadata ger fordelen att anvisningstjansten, som
anvander SAML-metadata for att presentera for anvdandare lampliga intygsutfardare, kan
begransa presentationen till anvandare till att enbart presentera de intygsutfardare som
minst uppfyller den efterfragade tillitsnivan.

| SAML-metadata representeras tillitsnivan av ett eller flera attribut. Samtliga ingaende
medlemmar bor hantera utokat SAML-metadata som tillater presentation av attribut i
enlighet med SAML V2.0 Metadata Extension for Entity Attributes Version 1.0%2
. Attributen for tillitsniva presenteras i enlighet med SAML V2.0 Identity Assurance Profiles
Version 1.0'3 och har féljande bendamningar:

e http://id.sambi.se/loa/loa2

e http://id.sambi.se/loa/loa3

e http://id.sambi.se/loa/loa4

Utbytet av informationen om tillitsniva inom ramen foér en autentiseringsfraga och ett
autentiseringssvar ger mojlighet att hantera det faktum att en intygsutfardare kan
representeras av olika kategorier av anvandare dar det inte ar sjalvklart att alla anvdndare
representerar samma tillitsniva. Vidare kan en anvandare ha tillgang till olika
autentiseringsmetoder som i sin tur kan representera olika tillitsnivaer. Utbytet av
information sker inom ramen fér Authentication Context for the OASIS Security Assertion
Markup Language (SAML) V2.0 #dar varje tillitsniva presenteras som en Authentication

12 http://docs.oasis-open.org /security/saml/Post2.0/sstc-metadata-attr.pdf

13 http://docs.oasis-open.org /security/saml/Post2.0/sstc-saml-assurance-profile.pdf

14 http://docs.oasis-open.org/security/saml/v2.0/saml-authn-context-2.0-o0s.pdf
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Context. Presentationen av tillitsnivaerna sker i enlighet med SAML V2.0 Identity Assurance
Profiles.

Sambis tillitsnivaer refereras av en for varje niva specifik URI som definierar
autentiseringsklassen:

e http://id.sambi.se/loa/loa2

e http://id.sambi.se/loa/loa3

e http://id.sambi.se/loa/loa4

Denna URI aterfinns i schemat som targetNamespace.

Attribut governingAgreementRef tillhorande element GoverningAgreement i schemat
innehaller en URL som hanvisar till den externa dokumentation som definierar LOA nivan.

Signalering av tillitsnivaer i autentiseringsfragor och autentiseringssvar ska hanteras inom
ramen for AuthnContextClassRef.

En autentiseringsfraga bor signalera vilken tillitsniva som kravs. Attributet [Comparison] ska
sattas till “exact” eller utelamnas da vissa SAML-mjukvaror endast har stod for exakt
matchning av <saml:AuthnContextClassRef>. Om [Comparison] uteldmnas, ska det tolkas av
intygsutfardaren pa samma satt som “exact” i enlighet med SAML-Core-2.0.

For att undvika problem for en anvandare som redan ar autentiserad med en hogre
tillitsniva an tjansten kraver, bér autentiseringsfragan innehalla samtliga tillitsnivder som
uppfyller tjanstens krav. En uppsattning av tillitsnivaer ska tolkas som en ordnad lista dar det
forsta elementet representerar den mest foredragna tillitsnivan.

Ett autentiseringssvar ska signalera den tillitsniva som anvandaren autentiserats for. Om
intygsutfardaren inte kan matcha efterfragad tillitsniva, ska <StatusCode>
[urn:oasis:names:tc:SAML:2.0@:status:NoAuthnContext] anges i svaret. Aven oombedda
autentiseringssvar (unsolicited response) ska signalera den tillitsniva som anvandaren
autentiserats for.

Det ar alltid konsumenten av autentiseringssvaret som ansvarar for att géra en korrekt
beddmning av tillitsnivaer i autentiseringssvaret. | det fall ett autentiseringssvar felaktigt
saknar signalering av tillitsniva, kan ingen niva av tillit forutsattas.

Schema for respektive context class finns under http://www.iana.org/assignments/loa-
profiles/loa-profiles.xhtml och nedan i detta dokument.
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sambi.se-loa?2

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema
targetNamespace="http://id.sambi.se/loa/loa2"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://id.sambi.se/loa/loa2"
finalDefault="extension"
blockDefault="substitution"
version="2.0">
<xs:redefine schemalocation="http://docs.oasis-
open.org/security/saml/v2.0/saml-schema-authn-context-types-2.0.xsd">
<xs:annotation>
<xs:documentation>
Class identifier: http://id.sambi.se/loa/loa2 Defines Level 2 of the
Sambi.se Assurance Framework
</xs:documentation>
</xs:annotation>
<xs:complexType name="AuthnContextDeclarationBaseType">
<xs:complexContent>
<xs:restriction base="AuthnContextDeclarationBaseType">
<xs:sequence>
<xs:element ref="GoverningAgreements"/>
</xs:sequence>
<xs:attribute name="ID" type="xs:ID" use="optional"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="GoverningAgreementRefType">
<xs:complexContent>
<xs:restriction base="GoverningAgreementRefType">
<xs:attribute name="governingAgreementRef"
type="xs:anyURI"
fixed="https://www.sambi.se/sambi-loa"
use="required"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
</xs:redefine>
</xs:schema>
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sambi.se-loa3

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema
targetNamespace="http://id.sambi.se/loa/loa3"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://id.sambi.se/loa/loa3"
finalDefault="extension"
blockDefault="substitution"
version="2.0">
<xs:redefine schemalocation="http://docs.oasis-
open.org/security/saml/v2.0/saml-schema-authn-context-types-2.0.xsd">
<xs:annotation>
<xs:documentation>
Class identifier: http://id.sambi.se/loa/loa3 Defines Level 3 of the
Sambi.se Assurance Framework
</xs:documentation>
</xs:annotation>
<xs:complexType name="AuthnContextDeclarationBaseType">
<xs:complexContent>
<xs:restriction base="AuthnContextDeclarationBaseType">
<xs:sequence>
<xs:element ref="GoverningAgreements"/>
</xs:sequence>
<xs:attribute name="ID" type="xs:ID" use="optional"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="GoverningAgreementRefType">
<xs:complexContent>
<xs:restriction base="GoverningAgreementRefType">
<xs:attribute name="governingAgreementRef"
type="xs:anyURI"
fixed="https://www.sambi.se/sambi-loa"
use="required"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
</xs:redefine>
</xs:schema>
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sambi.se-load

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema
targetNamespace="http://id.sambi.se/loa/load"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://id.sambi.se/loa/load"
finalDefault="extension"
blockDefault="substitution"
version="2.0">
<xs:redefine schemalocation="http://docs.oasis-
open.org/security/saml/v2.0/saml-schema-authn-context-types-2.0.xsd">
<xs:annotation>
<xs:documentation>
Class identifier: http://id.sambi.se/loa/load Defines Level 4 of the
Sambi.se Assurance Framework
</xs:documentation>
</xs:annotation>
<xs:complexType name="AuthnContextDeclarationBaseType">
<xs:complexContent>
<xs:restriction base="AuthnContextDeclarationBaseType">
<xs:sequence>
<xs:element ref="GoverningAgreements"/>
</xs:sequence>
<xs:attribute name="ID" type="xs:ID" use="optional"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="GoverningAgreementRefType">
<xs:complexContent>
<xs:restriction base="GoverningAgreementRefType">
<xs:attribute name="governingAgreementRef"
type="xs:anyURI"
fixed="https://www.sambi.se/sambi-loa"
use="required"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
</xs:redefine>
</xs:schema>
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Central utloggning (SLO, Single-logout)

Sambi staller inledningsvis inget krav pa att ingdende Medlemmar ska stédja single-logout.
Federationen satter dock inte nagra hinder for att implementera single-logout.

Den tekniska specifikationen for att hantera single-logout inryms i Single-logout Profile®.
Noterbart att sjdlva sessionshanteringen inte dr nagot som hanteras inom ramen for SAML
viket gor fragan storre an att bara vara en del i en teknisk specifikation.

Om en E-tjanst implementerar single-logout ar det viktigt att det framgar i
anvandargranssnittet att den ar en single-logout som utférs och att det innebar en
Anvandare loggas ur fran (forhoppningsvis) alla tjanster dar denna ar inloggad.

Attribututgivare (AA, Attribute Authority)
Sambi erbjuder inte nagra for Federationen gemensamma Attribututgivartjanster.

Tid

Det ar avgorande for Sambi att ingdende Medlemmar anvander en tillforlitlig kalla for tid.
Tidskallan ska vara sparbar till den svenska nationella tidsskalan UTC(SP)*®. Detta bér
realiseras med det standardiserade protokollet Network Time Protocol (NTP).
Noggrannheten inom federationen bor aldrig avvika mer an en sekund.

15 http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-o0s.pdf
16 http://www.sp.se/sv/index/services/time sync/ntp/Sidor/default.aspx
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