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1 Inledning

1.1 Om detta dokument

| detta dokument anges de krav som stalls pa Sambiombud. Kraven &r uppdelade i féljande
kapitel:

Sambiombudets tekniska tjanst - Krav pa de tekniska tjanster som ett Sambiombud erbjuder

Anvandarorganisationer.

Tillitsgranskning av Sambiombud - Krav pa den initiala och den arliga aterkommande
granskningen av Sambiombud.

Tillitsgranskning av Anvandarorganisation - Krav pa det stod Sambiombudet ska ge at
Anvandarorganisationer vid tillitsgranskning mot Federationsoperatéren.

Administration av kontaktuppgifter - Krav pa att inkomma med aktuella kontaktuppgifter for
Sambiombud och dess Anvandarorganisationer.

Medlemsadministration av Anvandarorganisationer - Krav pa hantering vid ansékan om
medlemskap i Sambi, hantering av avtal och Metadata.

Incidenthantering - Krav pa hantering av incident hos Sambiombudet eller dess
Anvandarorganisationer.

1.2 Samverkan

| Sambi finns flera parter som ett Sambiombud ska samverka med. Dessa ar
Anvandarorganisationer, Tillitsgranskningstjansten, Federationsoperatéren och Sambis
styrgrupp. Ansvarsférdelningen mellan dessa parter beskrivs oversiktligt i tabellen nedan. Med
behjalplig avses att parten har en skyldighet att vid behov bista den ansvariga parten att
fullgbra sitt ansvar.
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. Anvéandar- , Federations- | Tillitsgransk- Sambis
Uppgift Sambiombud

organisation operator ningstjanst styrgrupp

Upprétta tillitsdeklaration Ansvarig Behjalplig

Vid initial tillitsgranskning,
kontrollera och leverera en
Fullstandig Behjalplig Ansvarig
tillitsdeklaration for

Anvandarorganisationen till

Sambis Tillitsgranskningstjanst.

Vid aterkommande
tillitsgranskning, kontrollera
och leverera en fullstandig L .
- . . Behjalplig Ansvarig
Tillitsdeklaration for
Anvandarorganisationen till

Sambis Tillitsgranskningstjanst.

Granska och godkdnna e .
o . Behjalplig Ansvarig
tillitsgranskningen

Kontroll av efterlevnad av L . .
. Behjalplig Ansvarig Ansvarig
Tillitsramverket

Ansoka om Medlemskap i

Ansvari Behjalpli
Sambi & 19IPT

Delge och sdkerstalla att
Anslutningsavtalet for
Medlemskap i Sambi blir
levererat och undertecknat av Ansvarig Behjalplig
Anvandarorganisationen som
onskar bli Medlem i Sambi via
Sambiombudet.

Lagra aktiva och arkivera
avslutade Anslutningsavtal for
Medlemskap i Sambi for Behjalpliga Ansvarig
Anvandarorganisationer
anslutna via Sambiombudet.
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. Anvéandar- , Federations- | Tillitsgransk- Sambis
Uppgift . Sambiombud . .
organisation operator ningstjanst styrgrupp
Besluta om Medlemskap Behjalplig Ansvarig Behjalplig
Hantering av incident hos . o L
. L Ansvarig Behjalplig Behjalplig
Anvdndarorganisation
Hantering av incident hos . L
. Ansvarig Behjalplig
Sambiombud
Publicering, Uppdatering och
& Lpp 8 Behjalplig Ansvarig

Borttagning av Metadata

Forse Federationsoperatoren
med vid var tid korrekt
Metadata for
Anvandarorganisationer

Behjalplig Ansvarig

Tillfallig avstangning av s .
Behjalplig Ansvarig
metadata

Beslut om permanent o ]
.. . Behjalplig Ansvarig
avstangning

Tillhandahalla aktuella
kontaktuppgifter for
. PPe L . Ansvarig Behjalplig
Anvandarorganisationen till

Sambiombudet

Tillhandahalla aktuella
kontaktuppgifter for . L
B o . Ansvarig Behjalplig
Anvandarorganisationen till

Federationsoperatoren

Halla register 6ver medlemmar Behjalplig Ansvarig

Granskning av Sambiombud Ansvarig

Godkdnnande av Sambiombud Ansvarig
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2 Sambiombudets tekniska tjanst

Sambiombudets roll ar att férenkla anslutning till Sambi for Anvandarorganisationer genom att
erbjuda nédvandiga tjanster for identitets- och dtkomsthantering.

Sambiombudet ska bista Anvandarorganisationen med att uppfylla kraven i Sambis
Tillitsramverk och utféra den administration som Sambi kraver. Ett Sambiombud ska sjalv eller
via leverantorer aven kunna leverera féljande funktioner som en paketlésning till sina
Anvéndarorganisationer, for de som sa 6nskar:

e E-legitimationsutfardare
e Attributsutgivare
e Identitetsintygsutgivare

Utover det ska Sambiombudet erbjuda I6sningar och tjanster for uppféljning av
informationssakerhet, incidenthantering, rapportering samt évervakning for Sambi.

3 Tillitsgranskning av Sambiombud

3.1 Initial granskning

Innan Sambiombudet ar tilldten att erbjuda sina tjanster at Anvandarorganisationer, ska
Sambiombudet sjalv ha genomgatt en initial Tillitsgranskning av Sambiombud med ett godkant
resultat. Den initiala Tillitsgranskningen omfattar det blivande Sambiombudets hela
Tillitsdeklaration, férutom granskning av Sambiombudets kommande tillampning av rutiner
for hantering av Anvandarorganisationer anslutna via Sambiombudet.

Efter det att ett Sambiombudsavtal har upprattats med Federationsoperatéren och
verksamheten har kommit i gang, ska en slutgranskning ske av Sambiombudet. Den ska
omfatta granskning av Sambiombudets tillampning av rutiner for hantering av dess
Anvandarorganisationer, samt eventuella krav pa kompletteringar fran den initiala
Tillitsgranskningen. Slutgranskningen ska genomfdras dven som ett pa platsbesok hos
Sambiombudet.

3.2 Arlig &terkommande tillitsgranskning

Da Sambiombudet har stor betydelse for tilliten inom federationen, ska ett Sambiombud
arligen granskas av Sambis Tillitsgranskningstjanst.
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3.3 Omfattning

Ett Sambiombud ska tillitsgranskas mot krav A, B, C, D och F i Sambiombudsavtalets Bilaga 3 —-
Tillitsramverket, samt de krav som stalls i denna bilaga pa Sambiombud.

3.4 Tillkommande tjanster

Om ny tjanst tillkommer ska en ny tillitsgranskning genomféras. Granskningen ska da
begransas till att endast omfatta den aktuella tjansten.

3.5 Fordndring av tillitsgranskad tjanst

Sambiombudet ska utan dréjsmal meddela Sambis Tillitsgranskningstjanst eventuella
forandringar i de delar av sin verksamhet som omfattas av Tillitsgranskningen eller andra
forandringar som kan paverka Tillitsdeklarationen och/eller sin formaga att uppfylla
Tillitsramverket. Sambis Tillitsgranskningstjanst har, vid meddelande om férandring, ratt att
revidera hela eller vissa delar av Tillitsgranskningen om detta bedéms vara nédvandigt eller
lampligt for att sdkerstalla att Sambiombudet foljer Tillitsramverket.

3.6 Kontroll av efterlevnad
Malsattningen for Kontroll av efterlevnad ar att:

e Bibehalla en hog tillit till Federationens hantering av Elektroniska identiteter och
Attribut.

e Faen battre helhetsbild av hur Elektroniska identiteter och Attribut hanteras.

e Kunna utvardera hur effektiv Sambis Tillitsgranskningstjanst ar.

Sambis Tillitsgranskningstjanst har ratt att utféra Kontroll av efterlevnad hos Sambiombudet:

e Om Sambiombud, Medlem, Underleverantor eller Federationsoperatoren har skal att
misstdanka att ett Sambiombud eller dess Underleverantorer inte foljer Tillitsramverket
och dess foreskrifter.

e Om enincident har intraffat i enlighet med punkt 7 nedan.

e For att med stickprov underséka hur Sambiombudet eller dess Underleverantorer
foljer Tillitsramverket och dess foreskrifter.

Vid Kontroll av efterlevnad genomfor en representant fran Sambis Tillitsgranskningstjanst
kontrollen hos Sambiombudet och dess Underleverantérer. Sambiombudet ska under
Kontrollen av efterlevnad vara Sambis Tillitsgranskningstjanst behjalplig och inkomma med de
detaljer och uppgifter som behovs.

V.1.0.2 Sida6av 13



Sambi

Samverkan
fér sakrare
e-halsa

Kontroll av efterlevnad ska foregas av ett skriftligt meddelande fran Federationsoperatéren till
Sambiombudet med angivande av aberopade skal senast 14 dagar innan granskningen ska ske.
Om Kontroll av efterlevnad ska genomféras hos Sambiombudets Underleverantorer ska
meddelandet sandas fran Federationsoperatéren via Sambiombudet till Underleverantoren.
Kontrollen av efterlevnad ska genomfdras med hansyn till behov av sekretess och Sambis
Tillitsgranskningstjanst svarar for att erforderliga avtal om sekretess traffas med de som ska

utfora kontrollen.

4 Tillitsgranskning av Anvandarorganisation

De krav som stalls pa en Anvandarorganisation ansluten via ett Sambiombud ska vara de
samma som for direktanslutning till Sambi.

4.1 Upprattandet av Anvindarorganisationers Tillitsdeklaration

Sambiombudet ska vara sina Anvandarorganisationer behjalpliga i deras arbete med att ta
fram en Fullstandiga tillitsdeklaration for Sambis tillitsgranskning genom att:

e tillhandahalla information och radgivning fér att underlatta deras arbete med att
utveckla och dokumentera deras informationssdkerhetsarbete och for att uppfylla
Tillitsramverket.

e assistera dem med att sammanstalla ett komplett underlag for Sambis
tillitsgranskning.

e Sambiombudet ska utan dréjsmal meddela Sambis Tillitsgranskningstjanst eventuella
forandringar i de delar av Anvandarorganisationens verksamhet som omfattas av
Tillitsgranskningen, eller andra férandringar som kan paverka Tillitsdeklarationen
och/eller Anvandarorganisationens férmaga att uppfylla Tillitsramverket. Sambis
Tillitsgranskningstjanst har, vid meddelande om férandring, ratt att revidera hela eller
vissa delar av Tillitsgranskningen om detta bedéms vara nodvandigt eller lampligt for
att sakerstalla att Anvandarorganisationen féljer Tillitsramverket.

4.2 Leverans av Fullstandig tillitsdeklaration

Sambiombudet ar ansvarig att sdanda in en Fullstandig tillitsdeklaration fér Anvandar-
organisationer anslutna via dem. Bade for den initiala tillitsgranskningen och den vid
aterkommande tillitsgranskningar vart tredje ar.
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4.3 Konfidentialitet

Tillitsgranskningsunderlagen och granskningsresultatet ska hanteras som konfidentiell
information av Sambiombudet och S6kanden ska kunna kdanna fértroende for hanteringen.

Tillitsgranskningen innebar att Sambiombudet far del av information om Sékanden som ar
konfidentiell och i vissa fall ocksa sekretessbelagd enligt lag. Sambiombudet férbinder sig att
inte for utomstaende réja konfidentiell eller sekretessbelagd information som erhallits i
samband med Tillitsgranskningen och inte heller nyttja sddan information annat dn i samband
med Tillitsgranskningen.

Sambiombudet dger dock ratt att lamna ut Tillitsdeklaration och 6vrig for Tillitsgranskningen
nddvandig information och dokumentation till Sambis Tillitsgranskningstjanst for att
genomfora eller administrera Tillitsgranskningen eller for att pa annat satt kunna leva upp till
Sambiombudsavtalet.

Sekretessatagandet géller inte for sadan information som Sambiombudet kan visa blivit kind
pa annat satt dn genom Tillitsgranskningen eller som &r allmant kand eller nar Sambiombudet
enligt lag ar skyldig att lamna ut handlingar eller uppgifter.

4.4 Kontaktperson vid tillitsgranskning av Anvindarorganisationer

Sambiombudet ska vara Anvandarorganisationens kontaktperson gentemot Sambis
Tillitsgranskningstjanst. Detta géller bade for den initiala och de aterkommande
granskningarna. | detta ansvar ingar att Sambiombudet:

o sdkerstaller att begarda uppgifter inkommer inom angivna tidsramar.
e ar behjalplig med att hantera eventuella kompletteringar som begérs in under deras
Anvandarorganisationers granskningsprocess.

4.5 Kontroll av efterlevnad
Malsattningen for Kontroll av efterlevnad av Anvandarorganisation ansluten via ett

Sambiombud ar att:

e Bibehalla en hog tillit till Federationens hantering av Elektroniska identiteter och
Attribut.
e Fa en battre helhetsbild av hur Elektroniska identiteter och Attribut hanteras.

e Kunna utvardera hur effektiv Sambis Tillitsgranskningstjanst ar.

V.1.0.2 Sida8av 13



Sambi

Samverkan
fér sakrare
e-halsa

Sambiombudet ska pa eget och pa Federationsoperatdrens initiativ och instruktioner utfora
Kontroll av efterlevnad hos dess Anvandarorganisationer:

e Om Sambiombud, Medlem, Underleverantor eller Federationsoperatéren har skal att
misstanka att Anvandarorganisationen ansluten via ett Sambiombud inte foljer
Tillitsramverket och dess foreskrifter.

e Om enincident har intraffat hos Anvandarorganisationen i enlighet med avsnitt 7
nedan.

e For att med stickprov underséka hur Anvandarorganisationer féljer Tillitsramverket
och dess foreskrifter.

Sambis Tillitsgranskningstjanst har ratt att vid behov genomféra Kontroll av efterlevnad hos
Anvandarorganisationen. | dessa fall behover inte Sambiombudet sjdlv genomfdra Kontroll av
efterlevnad utan ska vara behjalplig att inkomma med de detaljer och uppgifter som behovs.

Kontroll av efterlevnad genomfors antingen av Sambiombudets representant eller, for det fall
Sambis Tillitsgranskningstjanst genomfor kontrollen, av en representant fran Sambis
Tillitsgranskningstjanst.

Kontroll av efterlevnad ska féregas av ett skriftligt meddelande fran Sambiombudet med
angivande av aberopade skal senast 14 dagar innan granskningen ska ske. Kontrollen av
efterlevnad ska genomfdras med hansyn till behov av sekretess och Sambiombudet, eller vid
behov Sambis Tillitsgranskningstjanst, svarar for att erforderliga avtal om sekretess traffas med
de som ska utfora kontrollen.

5 Administration av kontaktuppgifter

5.1 Sambiombudets kontaktuppgifter

Sambiombudet ska:

e vid var tid tillhandahalla aktuella av Federationsoperatoren begarda kontaktuppgifter
for Sambiombudet till Federationsoperatoren.

e Sambiombudet ar skyldig att omgaende meddela Federationsoperatéren eventuella
forandringar av dessa uppgifter.

5.2 Anvandarorganisationers kontaktuppgifter

Sambiombudet ska vara Federationsoperatéren behjalplig att vid var tid halla ett aktuellt och
uppdaterat medlemsregister for Anvandarorganisationer anslutna via ombudet. Detta
sakerstalls genom att Sambiombudet ska:
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e tain och till Federationsoperatoren tillhandahalla aktuella, korrekta och valida av
Federationsoperatorens begarda kontaktuppgifter for Sambiombudets anslutna
Anvandarorganisationer.

e halla en uppdaterad férteckning 6ver kontaktuppgifter innehallande namn, e-
postadresser, telefonnummer och postadresser samt annan relevant information om
Sambiombudets Anvandarorganisationers kontaktpersoner. Sambiombudet ar skyldig
att omgaende meddela Federationsoperatéren eventuella forandringar av dessa
kontaktuppgifter.

e fOra ett register 6ver sina Anvandarorganisationer. Sa snart en Anvdandarorganisation
blivit godkdand, om den [amnar ombudet, eller om godkdnnande har 16pt ut eller dragit
in, ska registrets uppdateras omgaende.

o tillhandahalla sitt register till Federationsoperatéren enligt vid var tid géllande
instruktioner, detta for att Federationsoperatdren ska kunna halla ett samlat och
uppdaterat register dver Sambis samtliga Medlemmar.

6 Medlemsadministration av Anvidndarorganisationer

Sambiombudet ansvarar for stora delar av sina anslutna Anvandarorganisationernas
medlemsadministration i Sambi. Daribland att kontrollera att aktuella kontaktuppgifter
uppratthalls, informationsspridning, incidenthantering och att tillse att en aktuell
Tillitsgranskning finns fér Anvandarorganisationer. Féljande ska galla for alla
Anvandarorganisationer anslutna via Sambiombudet.

6.1 Vid ans6kan om medlemskap

For de Anvandarorganisationer som dnskar bli medlemmar i Sambis, ska Sambiombudet:

e kontrollera att Anvandarorganisationen ar behorig att bli medlem i Sambi

e vara behjalplig Federationsoperatéren genom att tilldela Anvandarorganisationen
relevanta avtal och férbindelser for att inga medlemskap.

6.2 Signering och hantering av Anslutningsavtal

Sambiombudet ska bista Anvdandarorganisationen med att teckna ett Anslutningsavtal for de
Anvandarorganisationer som 6nskar ansluta via Sambiombudet.

Sambiombudet ar ansvarig for att dess Anvandarorganisationer har undertecknat
anslutningsavtalet till Sambi, samt att undertecknandet har gjorts av firmatecknare eller av
person med motsvarande behoérighet.
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6.3 Lagring och arkivering av Anslutningsavtal
Aktiva Anslutningsavtal till Sambi ska bibehallas och lagras. Sambiombudet ska pa begaran

kunna visa upp det signerade anslutningsavtalet for Federationsoperatoren.

Sambiombudet ska arkivera avslutade Anslutningsavtal till Sambi for Anvandarorganisationer

anslutna via ombudet i 10 ar.

6.4 Andring av Sambis Anslutningsavtal

Om andring sker av Sambis Anslutningsavtal eller dess bilagor, speciellt Tillitsramverket, ska
Sambiombudet meddela Anvandarorganisationen via e-post senast 30 dagar innan @ndringen
trader i kraft. Meddelandet ska innehalla information om konsekvenserna for
Anvandarorganisationen och atgarder som maste vidtas.

6.5 Hantering av Metadata

Sambiombudet ska meddela och Federationsoperatéren tillhandahalla Metadata nar behov
foreligger av att lagga till, andra eller ta bort Metadata.

6.5.1 Publicering av Metadata

Sambiombudet ska férse Federationsoperatéren med Metadata for respektive
Anvandarorganisation anslutna till Sambi via Sambiombudet fér publicering. Varje
Anvandarorganisation ska representeras av en unik entitet i Metadata.

Sambiombudet ska kontrollera att Anvandarorganisation som ansluts via Sambiombudet har
en godkand tillitsgranskning, samt undertecknat Anslutningsavtalet till Sambi innan Metadata
laddas upp till Federationsoperatéren.

6.5.2 Uppdatering av Metadata

Metadata ska vid var tid vara aktuellt och uppdaterat. Det ar Sambiombudets ansvar att
sdkerstalla att det Metadata som sdnds in till Federationsoperatéren for publicering ar korrekt
och vid behov férse Federationsoperatoren med nytt Metadata.

6.5.3 Borttagning av Metadata

Sambiombudet ska meddela Federationsoperatéren nar Metadata ska tas bort da
Anvandarorganisation inte langre ar Medlem i Sambi.
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6.5.4 Sparrning av Metadata

Sambiombudet ska vara behjalplig Federationsoperatéren vid sparrning av metadata for deras
Anvandarorganisationer.

7 Incidenthantering

Med incident menas har: Alla informationssakerhetshandelser som hotar tillgangligheten,
riktigheten eller tilliten till de Elektroniska identiteter och Attribut som anvands i Sambi.

Oavsett om incidenten intrdffar hos Sambiombudet eller dess Anvandarorganisationer ska
Sambiombudet skyndsamt:

a) informera Federationsoperatéren om det intraffade,

b) vidta atgarder for att aterstélla fortroende, och

c) bista Medlemmen i dess arbete att aterskapa fortroendet for identiteter och attribut i
Sambi.

| det fall en incident intraffar 4r Sambiombudet inforstadd med att Anvandarorganisationen
ansluten via Sambiombudet kan fa en varning av Federationsoperatéren. Om
Federationsoperatoren darutéver finner det nédvandigt, ar Sambiombudet inforstadd med att
Anvandarorganisationens medverkan i Sambi tillfalligt kan sparras (dess metadata avlagsnas
fran metadataregistret). Federationsoperatoren ager ratt att efter beslut av styrgruppen
permanent sparra Anvdandarorganisationen.

For det fall en incident intraffar ska Sambiombudet eller vid behov Sambis
Tillitsgranskningstjanst ha ratt att genomféra en Kontroll av efterlevnad enligt reglering i
avsnitt 3.6 och 4.5.

7.1 Incidenthantering hos Sambiombudet

Ett Sambiombudet ska ha:

a) Fardiga krishanteringsrutiner och krisorganisation,

b) Giltiga kontaktuppgifter for incidenthantering

¢) FOrmaga att informera incidenter och problem ut mot sina anslutna
Anvandarorganisationer

7.2 Incidenthantering av Sambiombudsansluten Anvindarorganisation

Sambiombudet ska ha:
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Sambi

Samverkan
fér sakrare
e-halsa

a)
b)

c)

/

Giltiga kontaktuppgifter fér incidenthantering for sina Anvandarorganisationer

Formaga att medverka till att hantera incidenter och problem som har att géra med

sina Anvandarorganisationer, och

Rutiner for att vara behjalplig Federationsoperatoren vid en tillfallig sparr av Metadata

for Anvandarorganisation i samband med incidenter.

8 Revisionshistorik

Revisionshistorik

Ver | Datum Forfattare Kommentar

1.0 2017-10-06 | Staffan Ny bilagan framtagen infér inforandet av Sambiombud.
Hagnell

1.0.1 | 2018-04-04 | Staffan Fortydligande av kp 3.1 — Initial granskning.
Hagnell

1.0.2 | 2018-11-28 | Eva Fortydligande om att Samibombudets paketdelar ar
Sartorius valfria for Anvandarorganisationen
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