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1 Inledning
| detta dokument faststélls regler fér och krav pa Gruppforetradare i Sambi.

Begreppen Gruppforetradare, Gruppmedlem och Grupp finns definierade i Bilaga 1 -
Definitioner.

1.1 Syfte

Avsikten med Grupper ar att underlatta for sma organisationer att ansluta sig till Sambi.
Gruppforetradare forvantas erbjuda dem en anslutning till Sambi som uppfyller Sambis
sakerhetskrav och sdkerstaller att tilliten inom Sambi bevaras.

En Gruppmedlem behover inte ha ett eget ledningssystem for informationssakerhet utan ska
kunna forlita sig Gruppforetradarens ledningssystem for informationssakerhet.
Gruppforetradarens ska tillhandahalla instruktioner och rutiner som Gruppmedlemmens
personal ska folja. Dessa ska motsvara de instruktioner och rutiner som Gruppféretradaren
tilldmpar for sin egen personal inom ramen for sitt sékerhetsarbete.

Gruppforetradarens ska aven folja upp Gruppmedlemmarnas efterlevnad av dessa foreskrifter
genom revision och tillsyn.

Identitetsintyg som utfardas for Gruppmedlemmar kan utfardas i Gruppforetradarens namn.

1.2 Krav

| foljande kapitel specificeras de krav som stalls pa en Gruppféretradare avseende:

e Funktioner

e E-tjanster

e Avtal

e Hantering av Gruppmedlemmar
e Informationssdkerhetsarbete

e Incidenthantering

e Registerhallning

2 Funktioner
En Gruppforetradare ska vara Medlem som Anvandarorganisation i Sambi.

En Gruppforetradare ska at sina Gruppmedlemmar tillhandahalla féljande Funktioner:
e E-legitimationsutfardande (koppling till e-legitimationer)
e Attributsutgivning
e |dentitetsintygsutgivning
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Funktionerna ska vara godkanda av Sambis Tillitsgranskningstjanst.

Funktionerna kan dgas och drivas av
e  Gruppforetradaren sjalv,
e Underleverantor till Gruppféretradaren eller av
e Betrodd Part i Sambi med relevant avtal med Gruppmedlem.

3 Avtal

En Gruppforetradare ska ha foljande avtal

e Anslutningsavtal for medlemskap i Sambi for rollen som Gruppforetradare
e Avtal med sina Gruppmedlemmar

Gruppforetradaren har for sina Gruppmedlemmars rakning det fulla ansvaret i Sambi som
Anvandarorganisation, inklusive att for sina Gruppmedlemmar uppratthalla ett
sdkerhetsarbete, hantera incidenter och halla deras kontaktuppgifter aktuella.

3.1 Avtal mellan Gruppforetradare och Gruppmedlemmar

Gruppforetradaren ar ansvarig for att ha nodvandiga avtal med sina Gruppmedlemmar som
reglerar parternas avtalsforhallande. | avtalet ska Gruppféretradaren av Gruppmedlemen
erhalla de behorigheter och befogenheter som kravs for att Gruppforetradaren ska kunna leva
upp till kraven enligt Anslutningsavtalet inkluderat denna bilaga. Detta avtal ska vara
undertecknat av ansvarig firmatecknare eller motsvarande behérighet.

3.1.1 Lagring och arkivering av Gruppforetradarens avtal med Gruppmedlem

Aktiva och avslutade avtal mellan Gruppforetradare och Gruppmedlem ska bibehallas och
lagras i tio ar. Gruppforetradaren ska pa begaran kunna visa upp avtal for
Federationsoperatoren.

3.1.2 Andring av Sambis Anslutningsavtal

Om andring sker av Sambis Anslutningsavtal eller dess bilagor, speciellt Tillitsramverket, som
berér Gruppmedlem, ska Gruppforetradaren meddela Gruppmedlemmen via e-post senast 30
dagar innan dndringen trader i kraft. Meddelandet ska innehalla information om
konsekvenserna fér Gruppmedlemmen och atgarder som maste vidtas.
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4 Hantering av Gruppmedlemmar

Gruppforetradare ska ha dokumenterade rutiner for hantering av Gruppmedlemmar ur ett
livscykelperspektiv. Detta ska inkludera anslutning av ny Gruppmedlem, revision av
Gruppmedlem, spéarr av Gruppmedlem samt uttrade ur Gruppen.

4.1 Anslutning av Gruppmedlem

Gruppforetradare ska kontrollera att den sokande ar behorig att vara Gruppmedlem i Sambi
innan anslutning till Gruppen medges samt att den sékande har tagit del av och omfattas av
Gruppforetradarens informationssakerhetsarbete enligt punkt 5 nedan.

4.2 Uppfoljning av Gruppmedlem

Gruppforetradaren ska minst arligen folja upp att berord personal hos Gruppmedlemmen &r
inforstadda med Gruppforetradarens regler och instruktioner for informations- och IT-
sakerhet.

Gruppforetradaren ska dven folja upp Gruppmedlem pa forekommen anledning, till exempel
vid informationssakerhetsincidenter.
4.3 Sparr av Gruppmedlem

Gruppforetradaren ska vid behov kunna sparra enskild Gruppmedlem. Sadan avstangning ska
omgaende rapporteras till Federationsoperatoren. Gruppforetradare ska ha kriterier och
rutiner for sparr av Gruppmedlem.

| kriterierna foér avstangning ska inga:

e upprepade informationssakerhetsincidenter,

e bristande foljsamhet mot Gruppforetradarens regler och instruktioner for
informations- och IT-sdkerhet fér personal,

e anmarkningar av allvarligare art vid granskning eller annan allvarligare
informationssakerhetsbrist.

Sparr bor foregas av en varning till Gruppmedlemmen.

4.4 Avslut av Gruppmedlemskap

Gruppforetradare ska meddela Federationsoperatéren nar Gruppmedlem uttrader ur
Gruppen.
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4.5 Aterkommande kontroll av behérig Gruppmedlem

Om antalet anstallda hos en Gruppmedlem per den 1 november 6verstiger det tillatna antalet
enligt avtalsbilaga 1 - Definitioner, ska Gruppféretradaren omgaende meddela Gruppmedlem
om avslutande av Gruppmedlemsskap. Avslutande av Gruppmedlemskapet ska efter
meddelandet ske inom ett ar.

5 Informationssikerhetsarbete

5.1 Krav och ansvar

Gruppforetradare ar ansvarig for att samtliga Gruppmedlemmars informationssakerhetsarbete
uppfyller Sambis Tillitsramverk, bade vid anslutningstillfallet och under Gruppmedlemmens
hela medlemskap.

Ansvaret omfattar ocksa att sakerstalla att det finns ekonomiska och personella resurser med
ratt kompetens for informationssdkerhetsarbetet hos Gruppféretradaren.

De krav Sambi stéller pa en Gruppmedlems informationssakerhetsarbetet for sina Anvandare
ar de samma som stalls pa samtliga Anvdandarorganisationer. Ansvarig gentemot Sambi ar dock
den Gruppforetradaren som Gruppmedlemmen ar ansluten till. Gruppféretradaren ansvarar
avseende Sambi for Gruppmedlemmens personal sa som om vore dess egen.

Gruppforetradaren ska bedriva ett systematiskt, formaliserat och riskorienterat
informationssakerhetsarbete som bade omfattar Gruppféretradaren sjalv och dess
Gruppmedlemmar. Informationssakerhetsarbetet ska uppfylla Sambis Tillitsramverk. Detta
innebar bland annat att det ska ta sin utgangspunkt i ett ledningssystem for
informationssakerhet baserat pa ISO/IEC 27001.

5.1.1 Instruktioner fér personal

Gruppforetradaren ska tillse att att det finns regler och instruktioner for informations- och IT-
sdkerhet och att berérd personal hos Gruppmedlemmen tar del av dem. Det kan t.ex. ske
genom att tilhandahalla en ”Sakerhetshandbok fér anvandare” eller motsvarande och att
medarbetaren tecknar en ansvarsforbindelse efter att ha tagit del av denna.

5.1.2 Riskanalys och internrevion

Gruppforetradaren ska kunna pavisa att deras riskanalyser och internrevision avseende Sambi
ar relevanta for samtliga Gruppmedlemmar och dess personal.

Riskanalysen ska syfta till att vid behov motivera insatser for att:
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e forhindra eller forsvara for obehdoriga att fa tillgang till information (sekretess)

e sakerstédlla att den information som produceras och bearbetas ar korrekt, aktuell och
fullstandig (riktighet)

e bidra till att informationen ar dtkomlig vid behov (tillganglighet)

e sikerstalla ursprunget av varje transkation (sparbarhet)

For dessa omraden ska organisatoriska, adminstrativa och tekniska skyddsatgarder vidtas och
dokumenteras pa ett sadant satt att det gar att kontrollera att en tillfredstallande skyddsniva
uppnatts.

For risker som inte anses vara adekvat hanterade ska forbattringsforslag utarbetas, och i den
man de inte direkt kan inforas ska forbattringsatgarder ha dokumentaras i en aktivitetslista.

Informationssakerhetsskyddet ska granskas regelbundet. Avvikelser och incidenter ska
systematiskt dokumenteras och féljas upp, sa att erfarenheter fran dessa kan tas tillvara som
en del av det kontinuerliga forbattringsarbetet. Resultatet av sakerhetsarbetet ska arligen
samanstallas och redovisas.

5.1.3 Ledningssystem for informationssakerhet

Gruppforetradaren ska sakerstélla att dessa foreskrifter ar kanda hos samtliga
Gruppmedlemmar.

5.2 Tillitsgranskning av Gruppforetradare

5.2.1 Initial granskning och slutgranskning

Innan en Gruppforetradaren godkanns av Sambi ska den ha genomgatt en initial
Tillitsgranskning med ett godkant resultat. Den initiala Tillitsgranskningen omfattar bade
Gruppforetradarens eget uppfyllande av Tillitsramverket, samt dess rutiner for den kommande
hantering av Gruppmedlemar. Den initiala Tillitsgranskningen kan genomféras som ett
paplatsbesok hos Gruppféretradaren.

Efter det att Gruppforetradarens verksamhet har kommit i gang och minst en Gruppmedlem
har anslutits, ska en slutgranskning goras. En granskning ska da goras av hur
Gruppforetradarens rutiner for hantering av Gruppmedlemar tillampas, samt av de eventuella
krav som finns pa kompletteringar fran den initiala Tillitsgranskningen. Slutgranskningen ska
genomfdéras som ett paplatsbesok hos Gruppforetradaren.
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5.2.2 Arlig aterkommande tillitsgranskning

Da Gruppforetradaren har stor betydelse for tilliten inom federationen, ska en
Gruppforetradare arligen granskas av Sambis Tillitsgranskningstjanst.

5.2.3 Omfattning

En Gruppforetradare ska tillitsgranskas mot krav A, B, C, D och E i Anslutningsavtalets Bilaga 3
— Tillitsramverket, samt de krav som stélls i denna bilaga.

5.2.4 Vid forandring av tjansten

Gruppforetradaren ska utan dréjsmal meddela Federationsoperatdren eventuella forandringar
i de delar av sin eller sina Gruppmedlemmars verksamhet eller tjanster som omfattas av
Tillitsgranskningen och/eller sin formaga att uppfylla Tillitsramverket. Sambis
Tillitsgranskningstjanst har, vid meddelande om forandring, ratt att granska hela eller delar av
Tillitsgranskningen om detta bedoms vara nodvandigt for att sdkerstalla att Gruppféretradaren
och dess Gruppmedlemmar foljer Tillitsramverket och dessa foreskrifter.

5.2.5 Kontroll av efterlevnad

Sambis Tillitsgranskningstjanst har ratt att utféra extra granskningar av Gruppféretradaren.
Malsattningen for sadan granskning ar sakerstélla efterlevnaden av Tillitsramverket och dessa

foreskrifter for att:

e Bibehalla en hog tillit till Federationens hantering av Elektroniska identiteter och

Attribut.
e F3 en battre helhetsbild av hur Elektroniska identiteter och Attribut hanteras.

e Kunna utvdrdera hur effektiv Sambis Tillitsgranskningstjanst ar.

Sambis Tillitsgranskningstjanst har ratt att utféra en sadan Kontroll av efterlevnad hos

Gruppforetradaren:

e Om Sambiombud, Medlem, Underleverantér eller Federationsoperatéren har skal att
misstanka att Gruppfoéretradaren eller dess Gruppmedlemmar inte foljer
Tillitsramverket eller dessa foreskrifter,

e om Incident har intraffat i enlighet med punkt 6 nedan, eller

e for att med stickprov undersdka hur Gruppforetradaren eller dess Gruppmedlemmar
foljer Tillitsramverket och dess féreskrifter.

Gruppforetradaren ska under Kontroll av efterlevnad vara Sambis Tillitsgranskningstjanst
behjalplig och inkomma med de detaljer och uppgifter som behovs.
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Kontroll av efterlevnad ska foregas av ett skriftligt meddelande fran Federationsoperatoéren till
Gruppforetradaren med angivande av aberopade skil senast 14 dagar innan granskningen ska
ske. Om Kontroll av efterlevnad ska genomféras hos Gruppforetradarens Underleverantorer
ska meddelandet sdndas fran Federationsoperatdren via Gruppforetradaren till
Underleverantoren, i enlighet med Tillitsramverkets krav pa Sambianslutnas ansvar for sina
Underleverantorer. Kontroll av efterlevnad ska genomfdras med hansyn till behov av sekretess
och Sambis Tillitsgranskningstjanst svarar for att erforderliga avtal om sekretess traffas med
granskaren.

5.2.6 Kontaktperson vid Tillitsgranskning

Gruppforetradaren ska bade vara sin egen och Gruppmedlemmars kontaktperson gentemot
Sambis Tillitsgranskningstjanst.

5.2.7 Konfidentialitet

For att Gruppmedlemmar ska kunna kdnna fortroende for hanteringen, ska
Tillitsgranskningsunderlagen och granskningsresultatet hanteras som konfidentiell information
av bade Gruppforetradaren och Federationsoperatéren.

6 Krav pa Incidenthantering

Med incident menas har alla informationssakerhetshandelser som hotar sekretessen,
tillgdngligheten, riktigheten, sparbarheten eller tilliten till de Elektroniska identiteter, Attribut
och E-tjanster som anvands i Sambi.

Kravet pa incidentrapportering fran Gruppforetradaren och samtliga Gruppmedlemmar ar de
samma som normalt géller foér samtliga Sambianslutna.

Detta innebar bland annat att oavsett om Incidenten intraffar hos Gruppféretradaren eller
dess Gruppmedlemmar ska Gruppféretradaren skyndsamt:

a) informera Federationsoperatéren om det intraffade,

b) vidta atgarder for att aterstélla fortroende, och

c) bista Gruppmedlemmen och Federationsoperatoren i dess arbete att aterskapa
fortroendet for identiteter och attribut i Sambi.

En Gruppforetradare ska ha beredskap att hantera allvarliga Incidenter sa att verksamheten
paverkas minimalt, omfattande

a) Fardiga krishanteringsrutiner och krisorganisation,
b) Giltiga kontaktuppgifter for incidenthantering
c) FOrmaga att informera sina anslutna Gruppmedlemmar
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d) Fo6rmaga att hantera problem hos sina Gruppmedlemmar

Om en Incident intraffar hos Gruppforetradaren eller Gruppmedlem ar Gruppforetradaren
inforstadd med att denna kan fa en varning av Federationsoperatéren eller om
Federationsoperatoren darutdver finner det nodvandigt tillfalligt sparra Gruppféretradarens
medverkan i Sambi (genom dess metadata avlagsnas fran metadataregistret).
Federationsoperatdren ager ratt att permanent sparra Gruppforetradaren.

For det fall en Incident intréffar har Sambis Tillitsgranskningstjanst ratt att genomfoéra en
Kontroll av efterlevnad enligt reglering i detta dokument.

7 Registerhdllning

7.1 Gruppforetriadarens kontaktuppgifter

Gruppforetradaren ska vid var tid tillhandahalla aktuella kontaktuppgifter at
Federationsoperatoren.

Gruppforetradaren ar skyldig att omgaende meddela Federationsoperatéren eventuella
forandringar av dessa uppgifter.

7.2 Gruppmedlemmars kontaktuppgifter

Gruppforetradaren ska halla ett aktuellt och uppdaterat register 6ver samtliga
Gruppmedlemmar som ar anslutna via Gruppforetradaren. Registret ska innehallande namn, e-
postadresser, telefonnummer, postadresser och antal anstéllda samt annan relevant
information.

Gruppforetradaren ska pa anmodan av Federationsoperatéren kunna redogéra for vilka
Gruppmedlemmar som for narvarande finns och deras kontaktuppgifter.

7.3 Arlig rapportering

Gruppforetradare ska rapportera antal Gruppmedlemmar och antal anstéllda per
Gruppmedlem till Federationsoperatoren. Detta ska goras en gang per ar.

Gruppforetradaren ska senast den 1 december varje ar meddela Federationsoperatéren bade
antalet Gruppmedlemmar och antalet anstallda per Gruppmedlem per den 1 november
samma ar. Det meddelade antalet Gruppmedlemmar multiplicerat med medlemsavgiften per
Gruppmedlem utgor underlag for det kommande arets fakturerade medlemsavgift for
Gruppforetradarens medlemskap i egenskap av Anvandarorganisation.
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Revisionshistorik

Revisionshistorik

Ver Datum Forfattare Kommentar

1.0 2019-01-09 | Eva Sartorius

1.1 | 2019-05-09 | Eva Sartorius | Tagit bort krav pa att vara Tjansteleverantér i Sambi

1.2 | 2019-11-22 | Eva Sartorius | Tagit bort styrgruppen och flyttat ansvaret till
Federationsoperatoren

1.3 | 2024-06-17 | Alexandra Tagit bort krav pa avtal med E-hdlsomyndigheten
Adelof
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